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OZET

Gilintimiizde hayatimizin her alanina giren kisisel bilgisayarlar, mobil tablet, telefon,
giyilebilir teknolojilerinin artmasi, dijital ortamda olusturulan verilerin anlamlandirilarak
saklanmasi, gizlilik, biitiinlik ve kullanmilabilirliginin  saglanmas1 siber saldir1
yontemlerinden korunmasi amaciyla siber giivenlik tekniklerinin uygulanmasi bir ihtiyag
olmustur. Kisisel ve kurumsal anlamda siber saldirilar1 bertaraf edebilecek sistemler
ihtiyaca, tespit ve saldir1 yontemine gore gelistirilmektedir. Siber giivenlik sistemlerinde
giivenlik duvarlari, saldir1 tespit, sanal ag, ag trafik analizleri, olay kaydediciler, zafiyet
tarayicilari, kaynak kod giivenlik analizleri, parola kontrol gibi yazilimlardir. Bu yazilimlar,
ticretli olarak dagitimi yapilabildigi gibi ticretsiz olarak agik kaynak destegi sunan
platformlar da bulunmaktadir. Bu proje ¢alismasmin amaci agik kaynak yazilimlarla
kurumsal bir ag sisteminin ac¢ik kaynak yazilimlar kullanarak modellenmesi ve saldiri
tespitinin yapilmasidir. Bu kapsamda en ¢ok kullanilan a¢ik kaynak kodlu yazilimlar
hakkinda genel bilgiler verilerek hedef dogrultusunda kurulumlar1 gerceklestirmektir.
Sonuglar ¢calisma sonunda sonug ve oneriler kisminda paylagilmistir.

Anahtar Kelimeler: acik kaynak, kurumsal ag sistemi, ag giivenligi, saldir1 tespiti

Damisman: Prof. Dr. ibrahim OZCELIK



MODELING AND ATTACK DETECTION OF A CORPORATE NETWORK
SYSTEM USING OPEN SOURCE SOFTWARE
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ABSTRACT

Today, it has become a necessity to apply cyber security techniques in order to
increase personal computers, mobile tablets, phones, wearable technologies that enter into
every area of our lives, to make sense of the data created in digital environment, to protect
privacy, integrity and usability from cyber attack methods. Systems that can eliminate cyber
attacks personally and institutionally are developed according to the need, detection and
attack method. In cyber security systems, firewalls are software such as intrusion detection,
virtual network, network traffic analysis, event recorders, vulnerability scanners, source
code security analysis, password control. These software can be distributed for a fee or there
are platforms that offer open source support for free. The purpose of this assignment is to
model an enterprise network system with open source software using open source software
and to detect attack. In this context, general information about the most used open source
software is to provide installations in line with the target. The results are shared in the results

and recommendations section at the end of the homework.

Keywords: open source, corporate network system, network security, intrusion
detection
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BOLUM I
GIRIS

1.1. Problem

Giliniimiizde kullanilan siber giivenlik ¢oziimleri gelismis yontemlerle saldirilari
tespit ederek kullanicilara ve cihazlara koruma saglamaktadir. Bircogu kurumsal teknolojik
alt yapilar1 korumak i¢in gelistirilen genellikle yiiksek maliyetli ve yliksek sistem
gereksinimi ihtiyaci olan ticari ¢6ziimler maliyeti artirmaktadir. Bu durum siber giivenlik

anlaminda gerekli yatirimlarin mecbur olmadik¢a yapilmadigini ortaya ¢ikarmaktadir.
1.2.  Arastirmanin Amaci

Acik kaynak kodlu yazilimlar, kodlar1 herkese acik olarak paylasilan, kullanicilarin
yazilim lizerinde istedikleri degisiklikleri yapabildikleri ve dagitabildikleri yazilimlardir.
Donanim giderlerini, dogrudan ve dolayli yazilim giderlerini, personel giderlerini, vs. i¢eren
yazilimin toplam sahip olma maliyetinin diisiik olmasi, farkl alanlar ve farkli amaglar i¢in
kullanilabilmesindeki esneklik, yazilimin kalitesi, yenilik¢i olmasi, ihtiyaglar dogrultusunda
gelistirilebilir olmasidir. Bilgi giivenligi, kapali kaynak kodlu yazilimlardan daha yiiksek
performans gostermesi ve daha uzun omiirlii olmasi gibi avantajlar kamu kurumlarinin ve

0zel kuruluslarmn agik kaynak kodlu yazilimlara yonelmesini saglamustir.™

Acik kaynak kodlu yazilimlarin kisisel ve kurumsal kullanicilarin ihtiyaglarina gore
gelismesi isletim sistemlerinden, bilginin giivenligi ve siber giivenligin saglanmasinda, ofis
ihtiyaglarina kadar kullanilmaya devam etmektedir. Siber giivenlik olarak yiiksek maliyetli
yazilim fonksiyonlarina es deger gelebilecek acgik kaynak yazilimlar ile siber tehditleri

bertaraf etme amaci giidiilmektedir.
1.3.  Arastirmanin Onemi

Bu ¢aligma ile siber tehditlerin etkilerinin artarak devam ettigi giiniimiizde kurumsal
siber glivenlik kavraminin net olarak anlagilmasi, kurumsal siber giivenlige yonelik tehditler

hususunda farkindalik bilinci olusturulmas: i¢in agik kaynak yazilimlar ile siber gilivenlik
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yontemleri ve siber tehdit ile ilgili model olusturulmasi, siber tehditlere karsi etkin ve verimli

miicadele yetenegi kazandirilmasi hedeflenmektedir.
1.4. Sayiltilar

Yararlanilan kaynaklar genelde agik kaynak kodlu yazilim gelistiren platformlarin

web sitelerinden faydalanilmigtir.

1.5. Simirhhiklar

Topolojide belirtilen sistem kurulumlar1 sanal makine (Virtual Machine Vmware)
yazilimi fiziksel tek bilgisayara kurularak yapilmistir. Sekillerin bircogu kurulum ve
uygulama esnasinda ekran (screenshot) c¢iktisi alinarak ve agik kaynak platform
gelistiricilerinden kaynak gosterilerek bu calismaya eklenmistir. Saldirilarda tanimlanan
alarm rolleri toplu olarak da girilebildigi gibi bu ¢alismada saldir1 tiiriine gore alarm rolii

girilmistir.
1.6. Tanimlar

1.6.1.Vmware Sanallastirma Yazilim

Fiziksel Bilgisayar lizerine sanal olarak birden cok isletim sistemi kurmamizi
saglayan, bunu saglarken de bilgisayarimizin donanimini kullanan ve fiziksel bilgisayar ile
sanal makine arasinda bir koprii vazifesi goriir. Sanal sunucu pazarinda Vmware ihtiyaca
gore Vmplayer, Vmware Workstation ve Vmware Vspare iriinlerini, Oracle firmasinin

gelistirdigi VirtualBox, Microsoft firmasinm Virtual PC gibi iirtinler gelistirilmektedir.

Sanallagtirmada en ¢ok tercih edilen ve bu konuda en tecriibeli yazilimlardan birisi
olan Vmware ticretli ve {icretsiz kullanim i¢in farkl siiriimler ile hizmet sunmaktadir. Bu
hizmetlerde devamlilik, yedekleme ve bakim islemlerinin kolay yapilmasindan kaynakl1

olarak sektorde birlesik ug nokta yonetim araglar1 konusunda éncii konumdadir. 2

Bu calisma igerisinde ag teknolojileri konusunda esneklik saglayan Vmware
Workstation yazilimi kullanilmis olup, ilgili ag topolojisinin olusturulmasi ve gerceklenmesi

saglanmigtir.



1.6.2. Isletim Sistemleri

Bu c¢aligmada yer alan uygulamalarin iizerinde g¢alisacagi igletim sistemlerinden

bahsedilmistir.

1.6.2.1. FreeBSD

FreeBSD, ozelliklere, hiza ve kararliliga odaklanan ¢esitli platformlar i¢in bir isletim
sistemidir. Berkeley, California Universitesi'nde gelistirilen UNIX siiriimii BSD'den
tiiretilmigstir. Biiylik bir topluluk tarafindan gelistirilir ve korunur. Temel amac1 kararlilik ve
giivenlik olan bir UNIX ¢esidi olmakla birlikte FreeBSD, bir giivenlik duvari i¢in gerekli
tiim sartlar1 standartlara uygun, saglam ve esnek bir yapida sunar. Isletim sistemi, temelini
olusturan proaktif glivenlik politikasi ile bilinen bir¢ok giivenlik zafiyetine karsi korundugu
gibi gelistirdigi alternatif ¢6ziim Onerileri ile gelecekte ¢ikabilecek bircok problemi temelden

¢ozmiistiir. Bu ¢alismada Pfsense giivenlik duvar1 dagitim ile birlikte kullanilmustir. !

1.6.2.2. Kali Linux

Kali Linux; Linux Debian Kernel (¢ekirdek) tabanli 2013 yilinda BackTrack
Linux’un yeniden yapilandirilmasi ile olusturulmus genel anlamda giivenlik kontrol ve
sizma testlerinin yapilmasi i¢in Offensive Security Co. Araciligiyla Devon Kearns, Mati
Aharoni ve Raphael Hertzog tarafindan gelistirilip, dagitimi kalilinux.org web adresi
iizerinden yapilmaktadir. Sistem ile gelen network ve diger araglar sayesinde bir¢ok alanda
(ag, Windows, Arduino) giivenlik testi yapmak ve yazilim gelistirmek miimkiindiir.
Masaiistii ortami olarak KDE GUI kullanmamakla birlikte, GNOME ve XFCE ortamini
kullanmaktadir. 64-bit (amd64), 32bit (1386), ARM ve Armel islemci altyapisi destegi

sunmaktadir, [

1.6.2.3. Microsoft Windows

Microsoft Windows, kullaniciya grafik arabirimler ve gorsel iletilerle yaklasarak,
yazilimlar1 ¢aligtirmak, komut vermek gibi klavyeden yazma zorunlulugunu ortadan
kaldiran, Microsoft sirketinin  gelistirdigi diinyada en ¢ok kullanilan bir igletim

sistemi ailesidir. °]

Windows, Windows 10, Windows 7'nin yiizde 36,90k pazar paymi geride
birakarak yiizde 39,22 pazar payryla masaiistii isletim sistemlerinde liderligi ele gecirdi. iki
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isletim sistemi, toplamda yiizde 76,12'lik payla sektore liderlik ediyor. Yani 10 bilgisayardan
yaklasik 8 tanesi Windows 10 veya Windows 7 kullaniyor. ©!

Windows Vista'dan sonra Microsoft, Windows 7 ile basar1y1 yakalamis bu basariy1
Windows 8 ile devam ettirmektedir. Microsoft Windows ailesinin son liyesi 1 Ekim 2014'te

piyasaya ¢ikan Windows 10'dur. ["]

1.6.3. PfSense

Pfsense projesi, 6zel ¢ekirdege sahip FreeBSD isletim sistemine dayanan ve ek
islevsellik icin liglincii taraf iicretsiz yazilim paketleri iceren iicretsiz bir ag glivenlik duvar1
dagitimidir. Pfsense yazilimi, paket sisteminin yardimiyla, yapay sinirlamalar olmaksizin
ayni islevselligi veya daha fazla yaygin ticari giivenlik duvarini saglayabilir. Bazi

durumlarda, Pfsense ticari kapali kaynak ¢oziimlerinde bulunmayan ek 6zellikler igerir. !

Pfsense yazilimi, dahil edilen tiim bilesenlerin yapilandirilmasi i¢in bir web ara yiizii
icerir. Herhangi bir UNIX bilgisine, komut satirini herhangi bir sey i¢in kullanmaya ve kural
kiimelerini manuel olarak diizenlemeye gerek yoktur. Ticari giivenlik duvarlaria agina olan
kullanicilar web ara yiiziinii hizli bir sekilde 6grenir, ancak ticari sinif giivenlik duvarlarina

asina olmayan kullanicilar i¢in bir 6grenilmesi zaman almaktadir.

Bu calisma igerisinde giivenlik duvari roliindeki sunucu sistemde kurulup, uygulama

olarak kullanilmuistir.

1.6.4. Snort

Snort agik kaynak kodlu saldiri tespit ve engelleme sistemi yazilimidir. Cisco
(SourceFire) tarafindan 1998 yilindan beridir gelistirilmektedir. Yaygin olarak kullanilan
saldir1 tespit sistemlerinden biridir. Genel olarak imza tabanli olarak ¢alisan Snort, protokol
ve anomali analizi yapabilme yetenegine de sahiptir. Kullanicilarm kendi kurallarmi
yazmasina imkan saglayacak esnek bir kural diline sahiptir. Ucretsiz ve agik kaynak kodlu
olmasi, 0zellikle arastirma amacl yaygin olarak kullanilmasini saglamaktadir. A¢ik kaynak

diinyasinin giiciinii de arkasina alan Snort siirekli gelisen bir uygulamadir.®!

Snort, bu ¢alisma icerisinde tehdit gozetleme sistemi yazilimi olarak kullanilmistir.



BOLUM 11
SALDIRI TESPIT SISTEMLERI

2.1. Bilgi Giivenligi

Bilgi glivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bicimde erisim,
kullanim, degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme ve hasar verilmesini
onlemek olarak tanimlanir ve "gizlilik", "biitiinlik" ve "stireklilik(erigilebilirlik)" olarak
isimlendirilen ii¢ temel unsurdan meydana gelir. Bu {i¢ temel giivenlik 6gesinden herhangi

biri zarar goriirse giivenlik zafiyeti olusur. 1%

Gizlilik (Confidentiality), bilginin yetkisiz kisilerce erisilememesidir. Biitiinliik
(Integrity), bilginin dogrulugunun ve tamliliginin saglanmasidir. Bilginin igeriginin
degistirilmemis ve hicbir bolimiiniin silinmemis ya da yok edilmemis olmasidir.
Erisilebilirlik (Availability), bilginin bilgiye erisim yetkisi olanlar tarafindan istenildigi anda

ulasilabilir, kullanilabilir olmasidir.

Bilgi Giivenligi Yonetimi, kasitli/kasitsiz bilisim sisteminde bulunan cesitli
varliklarin sebep oldugu gizlilik, biitiinliik ve erisilebilirlik ihlalleri i¢in koruyucu, onleyici,

diizeltici ve iyilestirici faaliyetlerin biitliniidiir.

Bilgi Glivenligi Y 6netimi sayesinde kurulusun is siirekliligine katkida bulunulmasi,
kurulus imajinin bilgi giivenligi ihlali sebebi ile zedelenmesinin 6nlenmesi, bilgi giivenligi
ihlali gerceklesmesi halinde uygun yonetimin saglanarak olusabilecek zarari minimumda
tutacak gerekli planlarin uygulanmasi saglanabilecektir. Bu da kurum ve kuruluslar i¢in bilgi

giivenliginin saglanmasinin ne kadar 6nemli oldugunu belirtmektedir.
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2.2. Siber Giivenlik

Siber giivenlik, elektronik ortamda gerceklesen islemler sirasinda varliklarin
bilingsizliginin sebep oldugu hatalardan veya kotii niyetli kisilerin saldirilarindan
kaynaklanan eylemler sonucunda zarar gormesini engellemek amaciyla alinan tedbirler

seklinde tanimlanir.

Siber gilivenlik kurum, kurulus ve kullanicilarin varliklari, bilgi islem donanimlarini,
personeli, altyapilari, uygulamalari, hizmetleri, elektronik haberlesme sistemlerini ve siber
ortamda iletilen ve/veya saklanan bilgilerin tiimiinii kapsamaktadir. Siber glivenlik, kurum,
kurulus ve kullanicilarin varliklarina ait giivenlik 6zelliklerinin siber ortamda bulunan
giivenlik risklerine kars1 koyabilecek sekilde olusturulmasini ve idame edilmesini saglamayi1

amaglamaktadir (www.btk.gov.tr).

2.2. Saldir1 Tespit Sistemleri

Bilisim alaninda tehdit sayilarinin ve tiirlerinin hizla artmasiyla birlikte, saldir1 tespit
ve gilivenlik teknolojilerinde hizli bir gelisim ve degisim yasanmaktadir. Sistemlerin
giivenligini saglamak, bilgiyi yetkili olmayan kisilerin ele gegirmelerini engellemek i¢in
kimlik dogrulama algoritmalarindan, erisim kontrolii gibi savunma mekanizmalari
gelistirilmistir. Glivenligin ilk basamaklarindan biri olan bu tip mekanizmalar internetin
yayginlasmasi ile birlikte bilgi sistemlerine olan ciddi artis ve saldirilarin tiplerinde de yeni
alanlar olugturmaktadir. Saldir1 tespit sistemleri, tiim tedbirlere karsin bilgisayar sistemlerine
yapilan saldirilar1 gergeklesirken ya da gergeklestikten sonra tespit etmek, Internet veya
yerel agdan gelebilecek, agdaki sistemlere zarar verebilecek, ¢esitli paket ve verilerden
olusan bu saldirilar1 fark etmek iizere tasarlanmis sistemlerdir ve bu saldirilara yanit vermeyi
amaglayan bir giivenlik teknolojisidir. Saldir1 tespit sistemleri bir nevi alarm sistemi olarak

diisiiniilebilir. %

Saldir1 tespit sistemleri, internet aginin gelisimi ve saldir1 tiirlerinin her gecen giin
degisim ve metotlarmin gelisiminde uzmanlik alanlarina gore smiflandirilmistir. Bunlarin

bazilari;

e Ag Saldir1 Tespitleri



o Kotiiye Kullanim Tespitleri
e Anormallik Tespit Sistemleri
e Kullanici Tabanli Saldir1 Tespit Sistemleri

e Stack Tabanli Saldir1 Tespit Sistemleri
2.3. Acik Kaynak Kodlu Siber Giivenlik Yazilimlari

Yazilim diinyasinda epey siiredir var olan popiilaritesi her gegen gilin artan Acik
Kaynak Kodlu yazilimlar herkes tarafindan erisilebilen kaynak kodlar1 sayesinde kolaylikla
erigilebilen, tlizerinde degisiklik yapilan ve degisiklikleri paylasmayr zorunlu kilmayan

yazilim gelistirme metodolojisidir.

Acik Kaynak kodlu yazilimlarin Tiirkiye’de uygulamas: ile ilgili yapilan
calismalarda 6nemli bir ivme elde edilmistir.?® Kamu alaninda yapilan bu ¢alismada agik
kaynak kodlu yazilimlarin giivenli olmasi, toplam tedarik etme maliyetleri ve diger etkenler

ile bir adim 6nde oldugu belirtilmektedir.
2.4. Ag Topolojisinin Olusturulmasi

Ag Topolojisi olusturulmasinda kullanilan gerekli donanim o&zellikleri ve

yazilimlarm siirtim numaralar1 Tablo 1.1 ve Tablo 1.2 de gdsterilmistir.

Islemci Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz, 1800 Mhz, 4 Cekirdek,
8 Mantiksal Islemci
Bellek 8 GB DDR4

Tablo 1.1. Donanim Ozellikleri

Sunucu Isletim Sistemi Windows 10 Enterprise

Giivenlik Duvari Isletim Sistemi FreeBSD Pfsense 2.4.5, Snort 2.4.5
Misafir Isletim Sistemi Windows 10 Pro

Saldirgan Isletim Sistemi Kali Linux 2020.2

Tablo 1.2. Kullanilan Yazilim ve Striim Numaralari

Projede uygulanacak olan temel topoloji semasi1 Sekil 1. de belirtilmistir. Calisma
icerisin de kullanilacak olan topoloji i¢erisinde yer alan sistemlere ait ip adres bilgisi ve rolleri

Sekil 2.2°de gosterilen topolojideki gibi olmaktadir.




Sekil 2.1. Temel Topoloji Semasi1 Genel Konumlar

MODEM
INTERNET
SALDIRGAN
KALI LINUX
MODEM
INTERNET
192.168.1.1

Sekil 2.2. Genel Ag Topolojisi Saldirgan Konumu

192.168.1.9 .‘N\~. Z’
N

GUVENLIK DUVARI
PFSENSE-SNORT

SWITCH
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GUVENLIK DUVARI
PFSENSE-SNORT

ULy SWITCH
NN

|HTIWILSIS WILITS) M| ¥SIW

192.168.3.132 WINDOWS 10 PRO

192.168.3.x DHCP

192.168.3.2

|HTIWILSIS WILITS| ¥ VSN




2.5. Vmware Kurulumu ve Yapilandirilmasi

2.5.1. Sanal Makina Olusturulmasi

Vmware Workstation sanallastirma yaziliminda temel olarak asagida belirtilen
sekilde sanal makinalar olusturulacaktir. Uygulama yazilimlarinin donanim ihtiyacma gore
Vmware kaynaklarinda degisiklik yapilabilir. A§ ayarlar1 yapilanmasi i¢in Pfsense iki adet
network karta ihtiya¢ duyar. Wan ara yiizii sayesinde i¢ agda bulunan uglarm internete
¢ikar. Lan ara yiizii ise firewall/ router gérevlerinin yeri getirmesi ve uglarin yonetilmesi i¢in

kullanilir.

@ PfSense - VMware Workstation

File Edit View VM Tabs Help | P ~ 0] o | E B o
[T New Virtual Machine... Ctrl+N
' [T pfsense
5 New Window
Open... CGrd+0  hge

Scan for Virtual Machines...

Close Tab Ctrl+W  [this virtual machine
| machine settings

L Connectto Server... Ctrl+L
&2 Virtualize a Physical Machine...
Export to OVF...
@ M:p Virtual Disks... R
e 5 4
Exit (SCSI) 20GB
(=) CD/DVD (IDE) Using file C:\Use...
3 Network Adapter Host-only
5 Network Adapter 2 NAT
USB Controller Present
]y Sound Card Auto detect
[C1Display Auto detect

Sekil 2.3. Yeni Sanal Makine Olustur Se¢imi



Fle ot View VM Td¢ Heép P -

SN B = BG)
() Moma
WORKSTATION 15 PRO™
Mvalstd x
Welcome to the New Virtual
Machine Wizard
— 15 What tyoe of condiguraton & you want?
WORKSTATION @ tyoxsl hwcsorerded)
pRO' momn-mm
O cuntom pvarend)
Crante & W madve wi adanied
0080rs, S a1 8 5058 ol troe,
Wk dok Ty and COmpatElty
ereduen.
e e e R
vmware
Sekil 2.4. Tipik Se¢im
Ow R ]
Fe (80 Voo W T Hep B - Tl =RC)
G e ¢
WORKSTATION 15 PRO™
i unvuumw;u -x
Gt Operatig System bastalatun
Tyt Mow ol you relel e Quest coadrg tyten)
| et S
| O
L
8 Ytaber 30 moce S (w0
[ b s Ot v L2500 | | Browtn..
(1 Prantii vernon 10 nd aarber (40t detested.
1 o rwid P sterwirg srvien boter,
. T wrem R
vmware

Sekil 2.5. Kurulacak sistemin ISO dosyasinin se¢imi



Fe 80 Vew Y™ T Hep B - Nne o
0 Wme
WORKSTATION 15 PRO™
New Vet Machoe Wiewd x
Maane the Vtual Machine
1What e w1 e 1 ute by 1 wrtd machee)
: W madve rane
[ Preets vrsan 12 and ewrer o] ]
ot
[Liud | Lowe ]
he dedat bcason an be Gwrged st (82 > redworces.
<tod et s Crert
vmware

Sekil 2.6. Kurulacak olan igletim sisteminin konumu ve sanal dosya adinimn belirlenmesi

vmware

Sekil 2.7. Kurulacak sistemin sanal {izerinde kapasitesinin belirlenmesi

WORKSTATION 15 PRO™

Hrw Vetual Machne Wawd X
Spechy Dk Capacity
Mo S 89 you mant P dek 1 b

Py
S, 0 000 0 v W v,
Mo gk soe ity | 00 3

18 S e ok o 0 g e
it wnal 8ok s e e

I\ ey rece perdoraance wih very iwge deka.

o | [T [ et
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B vt

Fle ESt Ve YW T Hep B - 7 - 15l = RGN

) W

WORKSTATION 15 PRO™

s
Noew Vienast Machoe Wiears x

Keady o Create Vatual Mockine
Ok Frah (o Toate B Wt mache and 1t retsling FreelO
varson 53 and ewier S4D%

Lacaton: ov0 -
vorwre Woriatstn 15.x
Coeratng Syvien: Proedid verson 33 and ealer 4408

rard Dk na
Moyt B

Neteors Adegter. AT

OferOesces: OOV, U Cartroler, Sund Crd

EPouar on P it mache st Seaton

Sekil 2.8. Sanal Sistem Konfigilirasyonu Listesi

2.6. Giivenlik Duvanr Pfsense Kurulumu ve Yapilandirilmasi

Pfsense kurulumu i¢in https://www.Pfsense.org/download/ adresinden resimde

goriildiigii tizere ISO uzantili dosyasini indirilmektedir.


https://www.pfsense.org/download/

Get Started Cloud

B RELEASE NOTES & SOURCE CODE

Select Image To Download

Version: 245
Architecture: AMDG64 (64-bit) v | @
Installer: CD Image (ISO) Installer v |

Mirror: New York City, USA v

Supported by

T netgate

SHA256 Checksum for compressed (.

fda93684669ad0b2b%e314a53d5c7272(

) file:

484a6b714d60d5e06f14e1c7ce049

Sekil 2.9. Pfsense ISO dosyasi indirme

Sanal makine i¢in asagida belirtilen kaynaklardan yararlanilarak sanal makina

olusturulmustur.
Islemci 2 Core
Bellek 1GB
Kapasite 30 GB
Network Lan ve Wan Bacagi icin 2 adet Network Adaptor

Tablo 2.3. Pfsense i¢in Sanal Makine Ozellikleri

Sanal makine kurulumunu yukarida belirtilen sekillerde yapilmistir. Glivenlik

duvar1 kurulumu asagida adim adim anlatilmaktadir.
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pfSense Installer

Copyright and distribution notice
pfSense is Copyright 2884-2817 Rubicon Communications, LLC (Netgate).

pfSense iz a federally registered trademark of Electric Sheep Fencing,
LLC. Any unauthorized use of this trademark is prohibited by state and
federal law and international law. Refer to our Trademark Usage Guidelines
for how to properly use the marks. All rights reserved.

Absolutely Ho Commercial Distribution Is Allowed.

cept>|

Sekil 2.10. Pfsense Telif Haklar1

Sanal makinede Pfsense giivenlik duvarmni baslattigimiz anda ilk karsimiza ¢ikan

ekran telif haklar1 ve dagitim bildirimidir. Kabul edilerek devam edilir.

pfSense Installer

Helcome
Helcome to pf3Senset

Install Install pfSense

Rescue 3hell Launch a shell for rescue operations
Recover config.=xml Recowver config.=xml from a previowus install

<Cancel>

Sekil 2.11. Pfsense Hos Geldiniz Ekrani

Hos geldiniz ekraninda 3 segenek bulunmaktadir. 1.secenekte Pfsense kurulumunu

baglatmak icin kullanilir, 2.segenekte daha once kurulumu yapilan Pfsense i¢in bize bir



kurtarma kabugu calistirir ve 3.secenekte Pfsense onceden yiiklii ise Pfsense yapilandirma

ayarlar1 bulunan dosyay1 kurtarmamizi saglamaktadir.

pf3ense Installer

HeymHap Selection
The system console driver for pf3ense defaults to standard "US"
keyboard map. Other keyrmaps can be chosen below.

>>»» Continue With default keymap

—»— Te=st default keymap

) Armenian phonetic layout

) Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (Without accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

<Jelect > <Cancel>

[Press arrows, TAB or ENTERI]

Sekil 2.12. Keymap secenekleri

Kullanacagimiz klavye tipi secildikten sonra devam edilir.

pfSense Installer

Partitioning
How would you like to partition your disk?

Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand
Auto (ZF5) Guided Root-on-ZFS

<Cancel>

Sekil 2.13. Disk Boliimleme
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Pfsense’yi kuracagimiz diski boliimlendirmek i¢in, ilk secenekte otomatik olarak tiim
diski kullanarak UFS dosya sisteminde kurulumu baslatir, 2.secenekte diski manuel olarak
elle boliimleyebilir, 3.secenekte de bir kabuk galistirir ve el ile boliimleme yapabilirsiniz ve

4. son segenekte yine otomatik olarak ZFS dosya sisteminde kurulumu baglatabilirsiniz.

pfSense Installer

Fetching Distribution

MANIFEST L Done

base. txz | 54
Fetching distribution files. ..

Overall Progress
54%

Sekil 2.14. Pfsense Kurulum

Bu adimda ise gerekli dosyalar ayarlanip kuruluma devam etmektedir.

pf3ense Installer

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual
rmodifications?

< Yes > < o >

Sekil 2.15. Manuel Yapilandirma Sorgulama Ekrani



Manuel yapilandirmay1 ekrandaki gibi segerek yapabiliriz. Yapilandirma i¢in
bu adimda “No” secip, sonraki secenekte sistemi “Reboot” ederek yeniden baslatiyoruz.
Pfsense IP adres yapilandirmasi i¢in sistem yeniden basladiginda asagida belirtilen

segenekler gelmektedir.

php-fpm[3641: /index.php: Successful login for user ’admin’ from: 192.168.3.1 (L
ocal Database)

FreeBSD/amdb64 (guvenlinet. localdomain) (ttyvuB)
UMware Virtual Machine - Netgate Device ID: 45abddcfeb8255d1a348
»xx Welcome to pfSense 2.4.5-RELEASE (amdb64) on guvenlinet s

WAN (wan) -> emB ->vd4: 192.168.1.9/24
LAN (lan) -> eml -> vd4: 192.168.3.2/24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: [

Sekil 2.16. Pfsense Baslangi¢ ve Yapilandirma Segenekleri

Makinemizi agtigimizda karsimiza yapilandirma ekraninda LAN ve WAN IP
adreslerini degistirmek i¢in 2.secenek olan “Set interface IP adress” segenegini secgerek
degistirebiliriz. LAN ve WAN IP adresleri default olarak otomatik verilmektedir. S6z konusu
yapilandirma Sekil 16. daki gibi yapilmistir. Yapilandirma tamamlandiktan sonra Pfsense
Web ara yiiziine 192.168.3.2 adresinden erisebiliriz. Pfsense default olarak kullanici adini

“admin” ve sifre olarak da “Pfsense” olarak belirlemektedir.
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€ C (0 ® Guvenlidegil | 192.168.3.2/index.php

i Uygulamalar PROJE SIEM MEDYASERVER ADLBILISIM ~ #% AHMET YESEViUNi.. @ OiS-Netkent B NetkentEMail ¥ MailforDomain @ METUnic [ Siparis Yonetimi &5 Bilgi Gaveniigi- Go.. @

fisense

SIGN IN

Sekil 2.17. Pfsense Erisim Ekrani

2.7. Snort Kurulumu ve Yapilandirilmasi

Pfsense kurulumu yapildiktan sonra Pfsense web arayiiziinden Snort paketini
kurulumu yapilir. Bunun i¢in “System / Package Manager / Available Package” kismina

gecilir. Sekil 18.

Rlisense

System

Search
 —— A D Q- Do
Erer  noarch string or *mix regular expreasion 10 search package names ad descriptiona
Packages
Nome Oescription
Automated Certhicate Management Erviroament, for sutomated use of Letst norypt certificates

Package Dependencies

“apcupad can be used for controing el APC UPS models It can moniior and 1og the curtent power and battery status,
parform susomatic shutdown, 9nd 0an fun In network mode In order 10 power down cther hosts on 8 LAN

Package Dependencies
Beoadoants o whohas ARP packet cn the network and prints snwwers.
Package Dependencres

This package containg tools that monitors ethamet activity snd maintaing a detabase of ethemet/ip sddress pairings. It also

+ e
reports ceetain changes via emad

Sekil 2.18. Pfsense mevcut paketler bolimii



Paket kurulumunu sirastyla “Available Package” boliimiinden gelen listede Snort’u
bulunur ve install (kur) ile paket ¢evrimigi olarak indirilip kurulum gergeklesir. Sekil 2.19.
ve Sekil 2.20.

P V1 ad v2 daeencn,
FRO Summary Page, which wil give estimated maonth over month traffic passed In/Out during the specified period
Moninoes for stopped services and restarts thom

The sheliemd Ltity is used 10 Manage commands o aystem startip

Provy for handing NAT of mubtiple S devices 1o & single public B

Package Dependencios

SHMPTT (SNMP Teap Translator) is an SNMP 180 handier written in Perd for wse with the Net SNMP Essy 10 setup and use

Package Dependencics

Snont I 60 0pen source network ntrusion prevention and detection system (DSAIS). Combining the bencfits of signaturs,
protocol, and enomaly based Inspection.

Package Dependencios:

Scftflowd is flow based netwodk traffc analyser capatie of Oisco Netflow data export

Softfiowd sems statefully tracks traffc flows recorded by latening 0n & network interface of by teading & packet capture file
Theso fows may be reported vis Netf low 0 a collecting host of summarised within softowd self

Scltflonwd supports Netflon versions 1, 3, 9 5nd 10 (FF1X) and is fuly 1PV capable - 1 can track 16 flows and send expont
datagrams via 0. It sleo supports export 1o multicast groups, allowing for redundant flow collectons

Package Dependencies
High performance web prory cache (3.5 branch). It combines Squid s 8 proxy secvee with s capabities of actiog as o HTTP

1 HTTPS reverse prowy. it inchades en Dxchange Webr Access (OWA) Assistant, SSL fdtering and antivirus integration via C
ICAP.

Sekil 2.19. Paketler Listesi

piSente-phy-snort instalatin succesitaly complete

M N W W W S W S W S WS S W S W W w9

Package Installation

Sekil 2.20. Snort Kurulumu

Snort yapilandirmamizda snort veritabanini internet iizerinden siirekli olarak

giincellememize olanak taniyan https://www.snort.org/ adresine bir {iyelik hesab1

olusturulur ve bir oinkcode alinir. Sekil 21.


https://www.snort.org/
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Sekil 2.21. Snort OinkCode ekrani

Pfsense web ara yiiziinde Genel Ayarlar (Global Settings) sekmesine gelinir, install
snort VRT Rules kutucugunu isaretlenir ve siteden alinan oinkcode kodu Sekil 22. de

gorildiigii iizere yazip alt kisimda Save (kayit) islemi yapilir.

Flisense

Services / Snort

Snort Subscriber Rules

Enable Seoct VRT G Chck 1o enable download of Snort free Regutered User or paid Subscriber ndes

@ wnont tor code and paste i here. (Paste the code only and not the URLY)

Snort GPLv2 Community Rules

Enable Snort GPLV2 G Click to enable download of Snort GPLY2 Community ries

The Sncoet Community Rudoset is 8 GPLY2 Talos cortified ndeset that in diatrduted froe of charge without sny Snort Subscriber License restrictions. This
ruleset is updated dady and in a subset of the subscriber ndeset.

Emerging Threats (ET) Rules
Enable ETOpen I Click to enable download of Emergieg Theeats Open rules
ETOpen in n 0pen s0urce set of Saort rules whose Coverage s maore wvted than ETPro

Enable ET Pre W Click 1o enable download of Emergiag Theeats Pro ndes

Sekil 2.22. Snort Oinkcode Giris Ekrani

Sirada Update kisminda yeni kurmus oldugumuz Snort rules (rolleri) ‘lar1 internet

iizerinden canli olarak giincelleme (update) yapip kurulum i¢in islemi bitirilir. Sekil 23 ve

Sekil 24.



Rules Update Task

Updating rule sets mary take &
whils .. pleasa wak for the
Procens 10 Complete

Thia dhaliog wil s close when
the updatn Is fedshed

Sekil 2.23. Snort Rule Update Islemi

Hlisense

Services / Snort

Instolled Rule Set MDS Signature

Bule Set NomePublisher MOS Signature Hash MO3 Signature Dete

Srort Submcribee Rudeset 52033 3aa3bb S Shecbasdeed509136 Sunday, 24 May 20 19.20.53 403
Sort GPLY2 Community Rudes Ha23oedTd1 19716601 20044347470 Sunday, 24 May 20 192053 403
Ermerging Threats Open Rudes K340 0febd 7o et 49004384065 Sundiey. 24 My 20 1920:54 403
Snort OpanApplD Detectors PEOIABEAS JoedbEPoa 200180420 Sundag 24-Mey 20 192053 403

Seort OpeaAppiD RULES Detectons Ze26cbAitalbc 00t BelZbelcltle) Sundiry, 24-May 20 192053 400
Update Your Rule Set
LastUpdate  May 24 2020 1920

i i L

Chok LPOATE RULES to check for and mutomatically spply any ew posted updates for selected rules packages. Chcking FORCE UPDATE wil zero out
the MDS hashes 8 force the downinnsd snd sppheson f the latiest versionn of the ensbied ries pock spes

Manage Rule Set Log

B vemion B ooy

Sekil 2.24. Snort Rule Update Isleminin Bitimi

2.8. Misafir isletim Sistemlerinin Kurulmasi

Ag topolojisinin olusturulmasinda kullanilacak olan ayni zamanda Vmware
Workstation uygulamasi icerisinde kurulum adimlar1 gerceklestirilecek olan misafir isletim
sistemleridir. Saldirgan Sanal Makine de Kali Linux, Kurban Sanal Makine de Windows 10

Pro isletim sistemi kullanilmistir. Sanal makine 6zellikleri;
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Islemci 2 Core

Bellek 1GB

Kapasite 20 GB

Network 1 adet network adaptorii

Tablo 2.5. Kali Linux ve Windows 10 Pro Sanal Makine Ozellikleri



BOLUM 111
SISTEM ENTEGRASYONU VE TEST

3.1. Snort Aktif Etme

Kurulumu, aktif edilen oinkcode key sayesinde giincellenmesi yapilan snort’un aktif
edilmistir. Snort wan ve lan bacaklar ile ilgili olarak ayarlamalar yapilarak loglama i¢in

hazir hale getirilir. Bunun i¢in Services (servisler) tabindan snort se¢imi yapilir.

msense System ~ nterfaces rewa Services ~

COMMUNITY [DITION
Auto Config Backup
Status / Captive Portal

DHCP Relay

Available Widgets DHCP Server ©

System Information DHCPV6 Relay Netgate Services And Support [+ X %]

Name guvenlinet.localdomain

Interfaces o0

Usar 2dmin@192.168.3.1 (Local Database) 1000baseT <full-duplex> 192.168.1.9
VMware Virtual Machine

1000baseT <full-duplex> 192.168.3.2
Netgate Device ID: 45abddcfe60255d1a340

Vendor: Phoenix Technologies LTD IGMP Proxy Snort Alerts rFO00
Version: 6.00 Load Balancer Interface/Time Src/Dst Address Description
Release Date: Fri Apr 13 2018

NTP LAN 192.168.3.1:59180 (http_inspect) INVALID CHUNK

2.4.5-RELEASE (amd64) May 24 23:30:19 192.168.3.5:9000 SIZE OR CHUNK SIZE..

built on Tue Mar 24 15:25:50 EDT 2020 PPPOE Server
FreeBSD 11.3-STABLE SNMP LAN 192.168.3.1:59175 (hitp_inspect) INVALID CHUNK
Moy 2423:30:12  192.168.3.5:9000 SIZE OR CHUNK SIZE...
Snort
Version information updated at Sun May 24 20 p.\p & NAT-PMP Firewall Logs 00

Wake-onLAN Act Time

Sekil 3.1 Snort Servisi Se¢imi

Gelen ekranda Snort Interfaces kisminda Add yaparak network bacaklarmnin
ayarlamalar1 yapilacaktir. Oncelikli olarak Wan Network Bacagi daha sonrasmda Lan

Network Bacaginin ayarlamalar yapilir. Sekil 3.2. ve Sekil 3.3.
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General Settings

Enable Enable interface

WAN (em0)

Choose the interface where this Snort instance will inspect traffic.

WAN Bacagi

Enter a meaningful description here for your reference.

Snap Length 1518

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications.

Alert Settings

Send Alerts to System Snort will send Alerts to the firewall's system log. Default is Not Checked.
Log

System Log Facility LOG_AUTH
Select system log Facility to use for reporting. Default is LOG_AUTH.

System Log Priority LOG_ALERT
Select system log Priority (Level) to use for reporting. Default is LOG_ALERT.

Block Offenders B Checking this option will automatically block hosts that generate a Snort alert

Detection Performance Settings

Search Method AC-BNFA
Choose a fast pattern matcher algorithm. Default is AC-BNFA.

Split ANY-ANY B Enable splitting of ANY-ANY port group. Default is Not Checked.

Search Optimize Enable search optimization. Default is Not Checked.

Sekil 3.2 Wan Network Bacagini1 Ayarlama

Flisense

COMMUNITY EDITION

Services / Snort

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Bamyard2 Status Description Actions

B WAN(em0) ACBNFA DISABLED DISABLED

+Md .Dﬂd!

Sekil 3.3. Wan Bacagi



Network aginin hangi kurallarla korunacagi hususunda secenekler se¢cimi yapilir.

Community stirlimiinii yiikledigimizden, community kurallar1 aktif olacaktir. Sekil 3.4

Automatic Flowbit Resolution

Resolve Flowbits 2 If checked, Snort will auto-enable rules required for checked flowbits. Default is Checked

Snort will examine the enabled rules in your chosen rule categories for checked flowbits. Any rules that set these dependent flowbits will be
automatically enabled and added to the list of files in the interface rules directory.

View
Disabling auto-flowbit rules is strongly discouraged for security reasons. Auto-enabled flowbit rules that generate unwanted alerts should have their
GID:SID added to the Suppression List for the interface instead of being disabled

Snort Subscriber IPS Policy Selection

Usa IPS Policy 2 If checked, Snort will use rules from one of three pre-defined IPS policies in the Snort Subscriber rules. Default is Not Checked.

Selecting this option disables manual selection of Snort Subscriber categories in the list below, although Emerging Threats categories may still be
selected if enabled on the Global Settings tab. These will be added to the pre-defined Snort IPS policy rules from the Snort VRI.

U LT 3 PUIES G5 . LA IS YL, L L, LU Iy UL IVREA LA

Connectivity blocks most major threats with few or no false positives. Balanced is a good starter policy. It is speedy, has good base coverage level, and
covers most threats of the day. It includes all res in Connectivity. Security is a stringent policy. It contains everything in the first two plus policy-type
rules such as a Flash object in an Excel file. Max-Detect is a policy created for testing network traffic through your device. This policy should be used
with caution on production systems!

Select the rulesets (Categories) Snort will load at startup
- Category is auto-enabled by SID Mgmt conf files
- Category is auto-disabled by SID Mgmt conf files

s [ 2 5

Ruleset: Snort GPLv2 Community Rules
n
Enable Ruleset: ET Open Rules Enable Ruleset: Snort Text Rules Enable Ruleset: Snort SO Rules Enable Ruleset: Snort OPENAPPI Rules

Sekil 3.4. Wan Kategorisi Kural Se¢imi

Lan bacagi ayarlamalari i¢in ayn1 yontemler kullanilmaktadir. Islemin sonunda Sekil
3.3’te Lan bacag: eklentisi ayrica gelecektir. Wan ve Lan bacagimi Snort Status kismindan
Play butonuna basarak servis baslatilacaktir. Statu -> System Logs-> Firewall ->Normal

View kisminda olusan loglar1 goriilebilmektedir. Sekil 3.5.
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Flisense

comMMmy:

Status /

Advanced Log Filter

Last 50 Firewall Log Entries. (Maximum 50)
Action Time Interface Rule Source Destination

May 24 22:0422 LAN Default deny rule IPv4 (1000000103) 10/192.168.3.128:49887 il ) 87.250.250.50:443

May 24 22:04:22 LAN Default deny rule 1IPv4 (1000000103) i 192.168.3.128:49889 87.250.250.50:443

i
May 24 22:04:22 LAN efault deny rule 1Pv4 (1000000103) 1°192.168.3.128:49800 i( | 87.250.250.50:443
i

May 24 22:04:22 LAN Default deny rule IPv4 (1000000103) i(1192.168.3.128:49891 87.250.250.50:443

Sekil 3.5. Firewall Log Goriintiisii

3.2. Model Ag Sistemine Saldirilar

Saldirilar genel anlamda dncelikli olarak olusturulan model ag1 kesif amacli saldirilar
yapildiktan sonra trafik saldir1 ve engelleme yontemlerine bagvurulmustur. Kesif ve saldiri

sonuglar1 islem esnasinda degerler elde edilmistir.

3.2.1. Kesif Saldirilan

3.2.1.1. NMAP

Nmap, ag tarama ve zafiyet tespiti i¢in kullanilan ag¢ik kaynakli bir arag olup, birgok
sisteme yOnelik taramalar1 gerceklestirerek hizli, esnek ve anlamli bir sekilde sonug iiretir.
Sistemlerin aktif veya pasif, aktif olan sistemlerin port durumlarini, hangi servislerin
calistigini, sistemde galisan isletim sistemini gibi bir cok bilgiyi elde eder. **INmap ile tespit
edilen servislerin giivenlik acig1 barmdirip barindirmadigi ve kullanilan servisler hakkinda
bilgi elde edilebilir. Ayrica igerisinde barindirmis oldugu scriptler ile hedef sisteme yonelik
tarama gergeklestirildiginde hedef sistem hakkinda detayli bilgi ve gilivenlik ac¢ig1 olup
olmamasina yonelik sonug¢ iiretmektedir. Nmap araci, alaninin en iyi araglar1 arasinda yer
almaktadir. Bu ¢aligmada nmap saldirilar1 gerceklestirmeden once kesif ve bilgilendirme

amagcl kullanilmistir.

Snort kisminda Nmap’i tespit edecek kurallarimizi yaziyoruz. Bunun i¢in snort web

arayliziinde Wan ve Lan interface’ini se¢ip, Rules kisimlarina custom.rules olarak ekliyoruz.



alert icmp any any -> 192.168.3.132 any (msg: "NMAP ping sweep Scan"; dsize:0;sid:10000004; rev: 1;)
alert tcp any any ->192.168.3.132 22 (msg:"Nmap XMAS Tree Scan"; flags:FPU, sid:1000006; rev:1; )
alert tcp any any ->192.168.3.132 22 (msg:"Nmap FIN Scan"; flags:F; sid:1000008; rev:1;)

alert udp any any -> 192.168.3.132 any ( msg:"Nmap UDP Scan"; sid:1000010; rev:1; )

Model agda saldirgan olarak kullanilan Kali Linux sisteminde nmap uygulamasi ile

kesfe basliyoruz;

Sonuglar asagida verilmistir.

kali@kali:~S nmap -v -sn 192.168.3.0/24

Starting Nmap 7.80 ( https://nmap.org ) at 2020-05-27 06:11 EDT
Initiating Ping Scan at 06:11

Scanning 256 hosts [2 ports/host]

Completed Ping Scan at 06:11, 2.54s elapsed (256 total hosts)
Initiating Parallel DNS resolution of 256 hosts. at 06:11
Completed Parallel DNS resolution of 256 hosts. at 06:11, 13.00s elapsed
Nmap scan report for 192.168.3.0 [host down]

Nmap scan report for 192.168.3.1

Host is up (0.0019s latency).

Nmap scan report for 192.168.3.2

Host is up (0.0020s latency).

Nmap scan report for 192.168.3.3 [host down]

Nmap scan report for 192.168.3.132 /* Windows 10 pro
Host is up (0.010s latency).

Nmap scan report for 192.168.3.131

Host is up (0.000091s latency).

Gelen sonuglara gore agda aktif olan makinalari, cevap verme siireleri
bulunmaktadir. Aktif olarak tespit edilen makinalara ait agik port ve diger bilgilerini almak
iizere nmap ile paket gondermeye calisacagiz. Nmap komutunun icrasi sonucu asagida

belirtilmistir.
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kali@kali: ~
File Actions Edit View Help

:~$ nmap 192.168.3.2
Starting Nmap 7.80 ( https://nmap.org ) at 2020-05-28 04:53 EDT
Nmap scan report for 192.168.3.2
Host is up (0.0011s latency).

Not shown: 998 filtered ports
PORT STATE SERVICE

53/tcp open domain

80/tcp open http

Nmap done: IP address (1 host up) scanned in 17.53 seconds

1
~$ [

Sekil 3.6. PfSense Makinasima Nmap Kesfi

Last 250 Alert Log Entries

Date Pri Proto Source IP Destination IP Sio Description

2020-0528 0 voP 192.168.1.1 192.168.3.132 1:1000010 Nmap UDP Scan
19:50:18 Qe Q@ 5]

2020-0528 uoP 192.168.1.1 192.168.3.132 1:1000010 Nmap UDP Scan
19:50:15 Qs

20200528 1921681 192.168.3.132 1000010 Nmap UDP Scan
19:50:12 Qe (o::}

20200528 P 192.168.1.1 1921683132 1000010 Nmap UDP Scan
19:50:09 Qe

Sekil 3.7. Snort Nmap UDP paketlerinin tespiti
3.2.2. ATAKLAR

Distributed Denial of Service (Dagitik Hizmet Engelleme-DD0S) saldirilari, belirli
bir sunucuyu veya cevrimigi hizmeti sinirlamak ya da tamamen ortadan kaldirmak igin
saldirganlar tarafindan yapilan saldirilardir. DDoS saldirilar, genel cer¢evede “zombi”
makineler kullanilarak olusturulan “botnetler” ile gergeklestirilir. Saldirganlarin kendilerini
tehlikeye atmadan, gizleyerek ve islem gergeklestirmelerini kolaylastirarak saldir1 aglarmni
giiclendirmesini  saglayan bu sistem DDoS saldirilar1  i¢in  6nemli bir kaynak

olusturmaktadir. (4

Web sunucular1 gibi ag kaynaklarmin da es zamanli olarak hizmet verebilecegi
isteklerin sayisi, Sunucunun kapasite sinirina ek olarak sunucuyu internete baglayan baglanti
da smirl bir bant genisligine sahiptir. Istek sayisi altyapidaki herhangi bir bilesenin kapasite

smirmi her astiginda hizmet diizeyi biiyiik olasilikla agagidaki sorunlardan biriyle karsilasir:

e Isteklere verilen yamitlar normalden ¢ok daha yavas olur.

e Bazi (veya tiim) kullanici istekleri tamamen zaman agimina ugrar.



Genellikle saldirganin baglica amaci sunucu kaynaginin normal ¢aligmasini tamamen
engellemektir. Cogu zaman saldirgan, saldirty1 durdurmasi karsiliginda para da isteyebilir.
Bazi durumlarda DDoS saldirisinin amaci rakip bir firmanm itibarini zedeleme ya da isine
zarar vermek de olabilir. Baslica DDoS atak tipleri asagida belirtildigi gibi agiklamalar1 ve

baz1 6rnek ataklar yapilarak, Snort sisteminde alarmlari iiretecek roller eklenecektir. 11!

o SYN Flood

o SYN-ACK Flood

o ACK or ACK-PUSH Flood
o Fragmented ACK Flood

o RST/FIN Flood

o XerXes Fake Session Attack
o UDP Flood

o UDP Fragmentation Flood
o Non-Spoofed UDP Flood

. ICMP Flood

o ICMP Fragmentation Flood
o Ping Flood

. IP Null/TCP Null Attack

o DNS Flood DNS Amplified
. Slow Session Attack

. Slow Read Attack

o HTTP Fragmentation

. HTTP GET Flood

. Recursive GET

. Random Recursive GET

o Specially Crafted Packet

. NTP Flood
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3.2.2.1. ACK-PUSH Atak
Kaynak tiiketimine yonelik saldirilardan biri olan ACK-PUSH sizma amagh

gonderilen yiiksek paket oranlari; sunucu iizerinde bulunan baglanti listesi ve firewall
iizerinde gecerli oturumlar1 basarisizliga ugratmak amaci ile caligmaktadir. Snort

uygulamasia saldirmin tespiti igin gerekli rol girisi yapilir.*8 Sekil 3.8.

Available Rule Categories

L

Select the rule category to view and manage.
Defined Custom Rules

alert tcp any any -> 192.168.3.132 any (msg: "PUSH-ACK Flood Dos™; sid:l1eeeeel; flags:PA; )

Save - M Clear

Sekil 3.8. Custom Rol Giris Ekrani

Push ACK Flood atagini yapmak i¢in ekrandaki komut girilir. Bu komut Windows 10 Pro

kurulumlu sanal makinada 80 nolu porta paket gonderimi yapar.

“hping3 -PA --flood -p 80 192.168.3.132”

Last 250 Alert Log Entries

Date Pri Proto Source IP Destination IP Description

2020-05-29 192.168.3.131 192.168.3.132 1:1000001 PUSH-ACK Flood Dos
22:10:54

192.168.3.131 2 192.168.3.132 1:1000001 PUSH-ACK Flood Dos
Q Q

162.168.3.131 2 192.168.3.132 1:1000001 PUSH-ACK Flood Dos
Q Q

192.168.3.131 192.168.3.132 1:1000001 PUSH-ACK Flood Dos
Q Q

192.168.3.131 192.168.3.132 1:1000001 PUSH-ACK Flood Dos
Q Q

Sekil 3.9. Snort Arayiizii Push Attack



3.2.2.2. UDP Atak

Saldirgan Sanal Makinadan kaynakta bulunan IP range {izerinden yiiksek kapasiteli
sahte UDP paketleri gondermektedir. Hedef network(Router’lar, Firewall’lar, IPS/IDS
cihazlari, WAF ve sunucular) yiiksek kapasitede ve yliksek sayida gelen UDP paketlerinden

¢okmeye baslar ve mevcut hedef network’ii kapanmaya zorlar. 16!

Saldir1 topolojimizde yer alan Kali Linux Isletim sisteminden Windows 10 pro
isletim sisteminde 1S (Internet Information Service) kurulu sisteme yapilacaktir. Giivenlik
duvarimiza “alert udp any any ->192.168.3.132 any (msg: "UDP Flood Dos"; sid:1000001;
)” roliinii custom.rules kismima ekliyoruz. Burada amacimiz UDP paketlerini gonderip,

servisi mesgul etmektir.

Simdi de hping3 uygulamasini deneyecegiz. Hping3 uygulamasi linux sistemleri
tizerinde kurulabilen bir giivenlik uygulamasi olup, kali sistemimizde paket kurulu halde
gelir. Bu uygulamayi kullanarak daha ¢ok firewall, ips ve Anti-DDoS cihazlari test edilir.
Tabi kullanim amacma gore degismektedir. Uygulama genel olarak IP spoofing yaparak
hedef sistemi korumak i¢in kullanilan cihazlarin aktif oturum limitlerini doldurup, hizmetin
servis veremez hale getirmeyi hedeflemektedir. Komutumuz sonsuz sayida sisteme sonsuz

sayida paket gondermeye ¢alisacaktir.

hping3 -F --flood -p 80 192.168.3.132

kali@kali: ~
File Actions Edit View Help

:~$ sudo hping3 -F —flood -p 80 192.168.3.130
HPING 192.168.3.130 (eth® 192.168.3.130): F set, 40 headers + @ data bytes
hping in flood mode lies will be shown

Sekil 3.10. Hping3 paket gonderme
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A m R [G o B = i
:ﬂ y a display filter ... <Ctrl-/>

No. Time Source Destination Protocol Lengtt Info
119 0.010885916 192.168.3.131 192.168.3.130 54 43925 -~ 80 [FIN] Seq=1 Win=512 Len=0
120 0.010928589 192.168.3.131 192.168.3.130 54 43926 - 80 [FIN] Seg=1 Wi
121 0.010942919 192.168.3.131 192.168.3.1308 54 43927 - 80 [FIN] Seg=1 Wi
122 92 3.131 168.3.130 54 43928 - 80

1 o

» Frame 20: 60 bytes on wire (480 bits), 60 bytes captured (486 bits) on interface ethd, id ©
» Ethernet II, Src: VMware _12:9e:d6 (00:0¢:29:12:9e:d6), Dst: VMware _96:d6:36 (00:0¢:29:96:06:36)
» Internet Protocol Version 4, Src: 192.168.3.130, Dst: 192.168.3.131

+ Transmission Control Protocol, Src Port: 80, Dst Port: 43843, Seq: 1, Ack: 2, Len: @

Sekil 3.11. Wireshark ile gonderilen paketler listesi

S6z konusu saldir1 Snort sisteminde gonderilen paketler tespit edilmistir. Windows 10 Pro

tizerinde ¢alisan 80 portlu IIS galismaya devam etmistir.

Source IP Destination IP Description

UDP Flood Dos

UDP Flood Dos

2020-05-29 0 8.3. 8 8 UDP Flood Dos

2 44

20200529 0 9 A 8 UDP Flood Dos
44

20200529 0 8.3. 8 8 UDP Flood Dos
44

® Govenli degil | 192.168.3.132

ADUBILISIM % AHMET YESEVI ON @ OlS-Netkent R Netkent EMad M Mail for Domain @ METUnic [@

PROIE SIEN

S8 Windows

Internet Information Services

Sekil 3.13. Internet Information Services web arayiizii



3.2.2.3. RST/FIN Atak

Saldirgan, Firewall’a dogru durum tablolarina/sunucunun tablolarina herhangi bir
oturuma ait olmayan yiiksek oranda RST / FIN paketleri gonderir. RST ve FIN Flood
saldirilar1 hedef sunucu/Firewall’in paketleri karsilastirmak iizerine ¢alisirken kaynaklari

tiikkenir. Titkenen kaynaklar ile saldir1 basartya ulasms olur. 6]

Giivenlik Duvarina (Snort) bu saldiriy1 karsilayacak rol tanimlanir.

“alert tcp any any -> 192.168.3.132 any (msg: "Reset Dos"; sid:1000001; flags:R; )
“alert tcp any any -> 192.168.3.132 any (msg: "FIN Dos"; sid:1000001; flags:F; )”

Saldirgan hping3 uygulamasini kullanarak asagidaki komutu icra eder.

“hping3 -R --flood -p 80 192.168.3.132 " /* Reset Dos
“hping3 -F —flood -p 80 7192.168.3.132” I* Fin Dos

Snort alarmi1 asagida listelenmistir.

Last 250 Alert Log Entries

Date i Proto Source IP Destination IP SID Description

2020-0529 TCP 192.168.3.131 192.168.3.132 1:1000001 Reset Dos
23:23:34 Q Q

2020-05-29 0 TCP 192.168.3.131 192.168.3.132 1:1000001 Reset Dos

23:23:34 o} Q

2020-05-29 192.168.3.131 192.168.3.132 1:1000001 Reset Dos
23:23:34

2020-0529 0 192.168.3.131 192.168.3.132 1:1000001 Reset Dos
23:23:34 Q Q

Sekil 3.14. Reset Dos Atak

3.2.2.4. ICMP Atak
DDOS saldirganlar1 kaynakta bulunan IP range iizerinden yiiksek kapasiteli sahte
ICMP paketleri gondermektedir. Hedef agdaki kaynaklar gelen yiiksek sayida ICMP

paketlerine dayanamaz ve network offline duruma gecer. 1%

Giivenlik duvarma (Snort) saldirganin yapacagi bu ataga karsi alarm roliimiizii

tanitiyoruz.
“alert icmp any any -> any any (msg: "Smurf Dos Attack"; sid:1000003;itype:8; )"

Saldirgan asagidaki komutu icra etmektedir.
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“hping3 --icmp --flood -c 1000 --spoof 192.168.3.131 192.168.3.132”

Gonderilen paketler Wireshark araci ile gozlemlenmistir. Sekil 3.15.

No. Time Source Destination Protocol Lengtt Info
L 3718.. 16.568597957 192.168.3.131 192.168.3.132 ICHP 42 Echo (ping) request 1d=0xd609, seq=26958/20073, ttl=64 (no r.
L 3718.. 16.568638983 192.168.3.131 192.168.3.132 IcMp 42 Echo (ping) request 1d=0xd609, seq=27214/20074, ttl=64 (no r.
L 3718.. 16.568652041 192.168.3.131 192.168.3.132 ICMP 42 Echo (ping) request 1d=0xd609, seq=27470/20075, ttl=64 (no r.
L 3718.. 16.568709027 192.168.3.131 192.168.3.132 ICMP 42 Echo (ping) request 1d=0xd609, seq=27726/20076, ttl=64 (no r.
L 3718.. 16.568721749 192.168.3.131 192.168.3.132 ICMP 42 Echo (ping) request 1d=0xd609, seq=27982/20077, ttl=64 (no r..
L 3718.. 16.568766706 192.168.3.131 192.168.3.132 IcMp 42 Echo (ping) request 1d=0xd609, seq=28238/20078, ttl=64 (no r.
L 3718.. 16.568784266 192.168.3.131 192.168.3.132 ICMP 42 Echo (ping) request 1d=0xd609, seq=28494/20079, ttl=64 (no r.
3718.. 16.568848605 192.168.3.131 192.168.3.132 ICMP 42 Echo (ping) request 1id=0xd669, seq=28750/20080, ttl=64 (no r..
L 3718.. 16.568864719 192.168.3.131 192.168.3.132 ICMP 42 Echo (ping) request 1d=0xd609, seq=29006/20081, ttl=64 (no r.
L 3718.. 16.568922571 192.168.3.131 192.168.3.132 IcMp 42 Echo (ping) request 1d=0xd609, seq=29262/20082, ttl=64 (no r.
L 3718.. 16.568943144 192.168.3.131 192.168.3.132 ICMP 42 Echo (ping) request 1d=0xd609, seq=29518/20083, ttl=64 (no r.

Frame 171483: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface eth®, id @
Ethernet II, Src: VMware_96:d6:36 (00:0c:29:96:d6:36), Dst: VMware_12:9e:d6 (00:0c:29:12:9e:d6)
Internet Protocol Version 4, Src: 192.168.3.131, Dst: 192.168.3.132

Internet Control Message Protocol

Sekil 3.15. Wireshark ICMP ataklar1

Snort saldirilar karsisinda alarm iiretmektedir. Sekil 3.16.

Last 250 Alert Log Entries

Date Pri Proto Source IP Destination IP siD Description

2020-05-30 0 ICMP EF 192.168.3.132 1:1000003 Smurf Dos Attack
00:04:50 Q

20200530 9 3. 192.168.3.132 1:1000003 Smurf Dos Attack
00:04:50 Q

2020-05-30 192.168.3.131 192.168.3.132 1:1000003 Smurf Dos Attack

00:04:50 Q Q

2020-05-30 192.168.3.131 192.168.3.132 1:1000003 Smurf Dos Attack
00:04:50 Q o]

2020-05-30 192.168.3.131 192.168.3.132 1:1000003 Smurf Dos Attack
00:04:50 Q Q

2020-05-30 192.168.3.131 192.168.3.132 1:1000003 Smurf Dos Attack
00:04:50 Q Q

Sekil 3.16. Snort ICMP ataklar1

3.2.2.5. TCP SYN Atak

SYN Flood tipi DDOS ataklar genellikle Firewall(giivenlik duvari), IPS/IDS ve tim
aga ait olan bant genisligini tilketmek amaci ile kullanilir. SYN Flood DDOS saldirist ile

saldir1 yapilan sunucu (IP)/Firewall biriken yiik ile reboot edilmeye zorlanacaktir. 6]
Giivenlik Duvarina (Snort) atak alarm roliinii eklenir.

“alert tcp any any -> 192.168.3.132 any ( msg:"SYN Flood Dos"; flags:S;
sid: 1000006, )~



Saldirgan atak yapmak i¢in ettercap uygulamasini kullanmaktadir. Ayrica atag: fake

dedigimiz yalanci IP adresi ile kars1 tarafin IP adresi ile yapmaktadir. Sekil 3.17.

Ettercap

Plugins X

arp_cop 1.1 Report suspicious ARP activity
autoadd 1.2 Automatically add new victims in the target range
chk_poison 11 Check if the poisoning had success

dns_spoof 1.3 Sends spoofed dns replies

dos_attack 1.0 Runa d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connections on a switched LAN
find_ettercap 2.0 Try tofind ettercap activity

find_ip 1.0 Search an unused IP address in the subnet

e .
4 hosts added to the hosts list...

Host192.168.3.132 added to TARGET1

Host192.168.3.132 added to TARGET1

Activating dos_attack plugin...

dos_attack: Starting scan against 192.168.3.132 [Fake Host: 192.168.3.132]
dos_attack: Starting attack...

Sekil 3.17. Ettercap dos_attack

Saldir1 sonucunda daha once tanimlanan alarm roliinii snort tanimlayarak alarmi

vermektedir. Sekil 3.18.

Last 250 Alert Log Entries

Date Pri Proto Source IP Destination IP SsID Description

2020-05-30 0 TCP 192.168.3.132 192.168.3.132 1:1000006 SYN Flood Dos
00:47:50 Q Q

2020-05-30 192.168.3.132 192.168.3.132 1:1000006 SYN Flood Dos
00:47:50 (e} Q

2020-05-30 192.168.3.132 192.168.3.132 1:1000006 SYN Flood Dos

00:47:50 Q Q

2020-05-30 192.168.3.132 192.168.3.132 9 1:1000006 SYN Flood Dos
00:47:50 Q Q

2020-05-30 192.168.3.132 192.168.3.132 1:1000006 SYN Flood Dos
00:47:50 (e}

2020-05-30 192.168.3.132 9 2 9 1:1000006 SYN Flood Dos
00:47:50 Q

Sekil 3.18. Snort Ettercap Dos Atagi alarmi
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3.2.2.6. Slowloris Session Atak
Slow session attack’lar hedefte bulunan bilgisayar1 uzun periyodlarda acik tutmak ve

cihazi yormak amaciyla yapilan bir ataktir. Saldirganlar TCP-SYN paketleri gonderir TCP
three-way handshake’e neden olur, ACK paketleri SYN paketlerinden daha uzun periyotlarla
gonderim yapar. [1¢]

Gtivenlik duvarina daha 6nceden tanimlanan SYN Flood alarm rolii tanimlanmaistir.
Bu atagi yapmak i¢in oOncelikle Kali Linux’a Python ile hazirlanan slowloris.py

uygulamasini github kod ve uygulama paylagim platformundan indirilmektedir. Sekil 3.19.

:~$ sudo git clone https://github.com/gkbrk/slowloris.git
Cloning into 'slowloris' ...
remote: Enumerating objects: 5, done.
remote: Counting objects: 100% (5/5), done.

remote: Compressing objects: 100% (4/4), done.

remote: Total 103 (delta 1), reused 2 (delta 1), pack-reused 98
Receiving objects: 100% (103/103), 18.17 KiB | 6.06 MiB/s, done.
Resolving deltas: 100% (48/48), done.

Sekil 3.19. Slowloris indirme

Slowloris uygulamasi atak i¢in kullanilir. Sekil 3.20.

kali@kali: ~/slowloris
File Actions Edit View Help

- $ python3 slowloris.py 192.168.3.132
[30-05-2020 102:47] Attacking 192.168.3.132 with 150 sockets.
[30-05-2020 04:02:47] Creating sockets ...

[30-05-2020 04:02:50] Sending keep-alive headers ... Socket count:
[30-05-2020 :03:08] Sending keep-alive headers ... Socket count:
[30-05-2020 04:03:27] Sending keep-alive headers ... Socket count:
[30-05-2020 :03:42] Sending keep-alive headers ... Socket count:
[30-05-2020 04:03:57] Sending keep-alive headers ... Socket count:
[30-05-2020 04:04:12] Sending keep-alive headers ... Socket count:
[30-05-2020 :04:27] Sending keep-alive headers ... Socket count:
[30-05-2020 04:04:42] Sending keep-alive headers ... Socket count:
[30-05-2020 04:04:57] Sending keep-alive headers ... Socket count:
[30-05-2020 :05:12] Sending keep-alive headers ... Socket count:
[30-05-2020 04:05:27] Sending keep-alive headers ... Socket count:
[30-05-2020 :05:42] Sending keep-alive headers ... Socket count:
[30-05-2020 04:05:57] Sending keep-alive headers ... Socket count:

Sekil 3.20. Slowloris Atak

Wireshark ile gonderilen paketler izlenir. Sekil 3.21.



Flli;‘;, y a display filter ... <Ctrl-/>

No. Time Source Destination Protocol Lengtt Info

23260 512.523582218 192.168.3.132 192.168.3.131 TCP 60 80 - 44420 [ACK] Seq=1 Ack=190 Win=2102016 Len=0
23261 512.523582247 192.168.3.132 192.168.3.131 TCP 60 80 - 44412 [ACK] Seq=1 Ack=189 Win=2102016 Len=0
23262 512.523582280 192.168.3.132 192.168.3.131 TCP 60 80 — 44388 [ACK] Seq=1 Ack=189 Win=2102016 Len=0
23263 512.523630301 192.168.3.132 192.168.3.131 TCP 60 80 - 44402 [ACK] Seq=1 Ack=190 Win=2102016 Len=0
23264 512.523630338 192.168.3.132 192.168.3.131 TCP 60 80 - 44424 [ACK] Seq=1 Ack=190 Win=2102016 Len=0
23265 512.523652909 192.168.3.132 192.168.3.131 TCP 60 80 - 44432 [ACK] Seq=1 Ack=189 Win=2102016 Len=0
23266 512.523674957 192.168.3.132 192.168.3.131 TCP 60 80 — 44414 [ACK] Seq=1 Ack=190 Win=2102016 Len=0
23267 512.523758351 192.168.3.132 192.168.3.131 TCP 60 80 - 44422 [ACK] Seq=1 Ack=189 Win=2102016 Len=0
23268 512.523758406 192.168.3.132 192.168.3.131 TCP 60 80 — 44386 [ACK] Seq=1 Ack=190 Win=262400 Len=0
23269 512.523758457 192.168.3.132 192.168.3.131 TCP 60 80 - 44410 [ACK] Seq=1 Ack=189 Win=2102016 Len=0
23270 512.523943718 192.168.3.132 192.168.3.131 TCP 60 80 — 44426 [ACK] Seg=1 Ack=189 Win=2102016 Len=0
23271 512.523943792 192.168.3.132 192.168.3.131 TCP 60 80 — 44396 [ACK] Seq=1 Ack=190 Win=2102016 Len=0
23272 512.523943859 192.168.3.132 192.168.3.131 TCP 60 80 — 44406 [ACK] Seq=1 Ack=190 Win=2102016 Len=0
23273 512.523943907 192.168.3.132 192.168.3.131 TCP 60 80 - 44430 [ACK] Seq=1 Ack=190 Win=2102016 Len=0
23274 512.523943945 192.168.3.132 192.168.3.131 TCP 60 80 — 44394 [ACK] Seg=1 Ack=190 Win=2102016 Len=0
23275 512.523943987 192.168.3.132 192.168.3.131 TCP 60 80 - 44408 [ACK] Seq=1 Ack=189 Win=2102016 Len=0
23276 512.523977334 192.168.3.132 192.168.3.131 TCP 60 80 - 44418 [ACK] Seq=1 Ack=190 Win=2102016 Len=0
23277 512.523977392 192.168.3.132 192.168.3.131 TCP 60 80 - 44428 [ACK] Seq=1 Ack=189 Win=2102016 Len=0
23278 512.,523977430 192.168.3.132 192,168.3.131 TCP 60 80 — 44404 TACK] Sea=1 Ack=189 Win=2102016 Len=0

» Frame 23367: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface eth®, id 0
» Ethernet II, Src: VMware_b7:4b:7a (00:0c:29:b7:4b:7a), Dst: VMware_12:9e:d6 (00:0c:29:12:9e:d6)
» Internet Protocol Version 4, Src: 192.168.3.2, Dst: 192.168.3.132

» User Datagram Protocol, Src Port: 53, Dst Port: 56016

» Domain Name System (response)

00 Oc 29 12 9e d6 00 Gc 29 b7 4b 7a 08 00 45 00 ) ) Kz E
00 28 84 76 00 00 40 11 6e 78 cO a8 03 02 cO a8 (v @ nx
03 84 00 35 da do 00 14 58 62 c3 81 81 05 00 0O 5 Xb

00 00 0@ 00 0@ 0O 00 GG 0O 00 0O 00

Sekil 3.21. Wireshark Slowloris paketleri

Snort giivenlik duvarm daha 6nceden tanimlanan SYN Flood rolii alarm vermektedir.

Sekil 3.22.

Last 250 Alert Log Entries

Date Pri Proto Source IP Destination IP SID Description

2020-05-30 TCP 192.168.3.131 192.168.3.132 1:1000006 SYN Flood Dos
11:07:57

2020-05-30 0 192.168.3.131 192.168.3.132 00 SYN Flood Dos

:57 Q Q

2020-05-30 192.168.3.131 192.168.3.132 1:1000006 SYN Flood Dos
11:07:57

020-05-30 0 C .3. .3. 100 SYN Fleod Dos
57

2020-05-30 192.168.3.131 192.168.3.132 1:1000006 SYN Flood Dos

11:07:57 Q Q

2020-05-30 0 C 192.168.3.131 192.168.3.132 1:1000006 SYN Flood Dos

11:07:57 Q Q

2020-05-30 192.168.3.131 192.168.3.132 1:1000006 SYN Flood Dos
1

7 Q Q

2020-05-30 0 192.168.3.131 192.168.3.132 1:1000006 SYN Flood Dos
11:07:57

Sekil 3.22. Snort Slowloris Alarm
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3.2.3.7. Xerxes Yalanc1 (Fake) Session Atak

Saldirganlar sahte SYN paketleri, goklu ACK paketleri ve sonrasinda bir veya birden
cok RST/FIN paketi gondererir. Bu paketler birlikte goriildiigiinde tek bir TCP session
olarak algilanmaktadir. Hedefte bulunan sunucu gelen cevaplari ayiklamaya galigirken biitiin

kaynaklarini tiiketecektir. (16!

Xerxes saldirist yapmak i¢in github platformundan xerxes C kodunu indirip sistemde

GCC compile “sudo gcc xerxes.c -0 xerxes” ile hazir hale getirilerek saldir1 yapilir.

kali@kali: ~
File Actions Edit View Help

:~$ sudo git clone https://github.com/CyberXCodder/XerXes.git

Cloning into 'XerXes' ...

remote: Enumerating objects: 33, done.

remote: Total 33 (delta @), reused @ (delta @), pack-reused 33
Receiving objects: 100% (33/33), 12.53 KiB | 246.00 KiB/s, done.
Resolving deltas: 100% (6/6), done.

Sekil 3.23. Xerxes uygulmasini github platformundan indirme

rXes
kali@kali: ~/XerXes
File Actions Edit View Help

: $ sudo ./XerXes 192.168.3.132 80
[Connected — 192.168.3.132:80]
[6: Voly Sent]

[Connected — 192.168.3.132:80]
[@0: Voly Sent]

[Connected — 192.168.3.132:80]
[@6: Voly Sent]

[Connected — 192.168.3.132:80]
[6: Voly Sent]

[Connected — 192.168.3.132:80]
[0: Voly Sent]

[Connected — 192.168.3.132:80]
[@0: Voly Sent]

[Connected — 192.168.3.132:80]
[0: Voly Sent]

[Connected — 192.168.3.132:80]
[6: Voly Sent]

[@6: Voly Sent]

[Connected — 192.168.3.132:80]
[1: Voly Sent]

[Connected — 192.168.3.132:80]
[1: Voly Sent]

Sekil 3.24. Xerxes Atak
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(WTApply a display filter ... <Ctri-/>

QQerm

No. Time Source Destination Protocol Lengtt Info
1 82 12.250960980 192.168.3.131 192.168.3.132 TCP 74 45576 — 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=36723535..
| 83 12.251169422 192.168.3.132 192.168.3.131 HTTP 559 HTTP/1.1 400 Bad Request (text/html)
H 84 12.251368786 192.168.3.132 192.168.3.131 TCP 66 80 — 45576 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 WS=256 SACK_PER..
I 85 12.251408827 192.168.3.131 192.168.3.132 TCP 54 45576 —~ 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0
H 86 12.251528973 192.168.3.131 192.168.3.132 TCP 55 45576 —~ 80 [PSH, ACK] Segq=1 Ack=1 Win=64256 Len=1
| 87 12.251746755 192.168.3.131 192.168.3.132 TCP 74 45578 —~ 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=36723535..
H 88 12.251908447 192.168.3.132 192.168.3.131 HTTP 559 HTTP/1.1 400 Bad Regquest (text/html)
i 89 12.252066502 192.168.3.132 192.168.3.131 TCP 66 80 — 45578 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 WS=256 SACK_PER..
H 90 12.252111288 192.168.3.131 192.168.3.132 TCP 54 45578 — 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0
| 91 12.252259459 192.168.3.131 192.168.3.132 TCP 55 45578 —~ 80 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=1
H 92 12.252362250 192.168.3.131 192.168.3.132 TCP 74 45580 - 80 [SYN] Segq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=36723535..
i 93 12.252565891 192.168.3.132 192.168.3.131 HTTP 559 HTTP/1.1 400 Bad Request (text/html)
H 94 12.252816865 192.168.3.132 192.168.3.131 TCP 66 80 —~ 45580 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 WS=256 SACK_PER..
| 95 12.252850088 192.168.3.131 192.168.3.132 TCP 54 45580 —~ 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0
i 96 12.252976211 192.168.3.131 192.168.3.132 TCP 55 45580 —~ 80 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=1

97 12.253179791 192.168.3.131 192.168.3.132 TCP 74 45582 —~ 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=36723535..
1 98 12.253269823 192.168.3.132 192.168.3.131 HTTP 559 HTTP/1.1 400 Bad Request (text/html)
| 99 12.253523181 192.168.3.132 192.168.3.131 TCP 66 80 —~ 45582 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 WS=256 SACK_PER..
H 100 12,253557382 192.168.3.131 192.168.3.132 TCP 54 45582 — 80 TACK]1 Sea=1 Ack=1 Win=64256 Len=0

Frame 1: 60 bytes on wire (48@ bits), 60 bytes captured (480 bits) on interface etho, id @
Ethernet II, Src: VMware_b7:4b:7a (00:0c:29:b7:4b:7a), Dst: VMware_c0:00:08 (00:50:56:c0:00:08)
Internet Protocol Version 4, Src: 192.168.3.2, Dst: 192.168.2.1

Internet Control Message Protocol

00 50 56 c@ 00 068 00 6c 29 b7 4b 7a 08 00 45 0O PV ) Kz E
00 1c 35 08 00 00 40 @1 bf 85 cO a8 03 02 cO a8 5 @
02 @1 08 00 ab ab 3e fd @d 57 00 00 00 00 00 6O > oW

00 00 00 G0 00 00 60 00 00 00 00 00

Sekil 3.25. Wireshark Xerxes paket gonderme goriintiisii

Last 250 Alert Log Entries
Date Pri Proto Class Source IP Destination IP DPort SID

20200530 3 TCP Unknown =t 192.168.3.131 45550 (http_inspect) PROTOCOL-OTHER HTTP server response
12:01:37 Traffie before client request

2020-05-30 Unknown (http_inspect) PROTOCOL-OTHER HTTP server response
12:01:37 Traffic before client request

2020-05-30 192.168.3.132 1:1000006 SYN Flood Dos
12:01:37 Q

2020-05-30 Unknown =58 192.168.3.131 (http_inspect) PROTOCOL-OTHER HTTP server response
Traffic Q before client request

192.168.3.132 SYN Flood Dos
12:01:37

2020-05-30 Unknown .3. .3, 55 (http_inspect) PROTOCOL-OTHER HTTP server response
12:01:37 Traffic before client request

2020-05-30 192.168.3.131 1:1000006 SYN Flood Dos
12:01:37 (e}

Sekil 3.26. Snort Xerxes alarmi

3.2.2.8. Golden Eye (Altin Goz) Atak

Bu saldir1 uygulamasi Jean Seadl tarafindan python da gelistirilmis olup, hedef
bilgisayara TCP Syn paketleri olusturup, belirtilen porta ataklar yapmaktadir. Giivenlik

Duvarna (Snort) atagi karsilayacak alarmi custom.rules kismindan olusturuyoruz.

“alert TCP any any -> 192.168.3.132 any (msg: "TCP Flood"; sid:1000001;)”
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Saldirt uygulamasi Kali Linux’a github platformu tizerinden indirilir ve saldir1 yapilir. Snort

bu konuda alarm iiretecektir. Sekil 3.27, Sekil 3.28, Sekil 3.29.

Mozilla Firefox
File Actions Edit View Help

:~$ sudo git clone https://github.com/jseidl/GoldenEye git
[sudo] password for kali:
Cloning into 'git' ...
remote: Enumerating objects: 7, done.
remote: Counting objects: 100% (7/7), done.
remote: Compressing objects: 100% (6/6), done.

remote: Total 90 (delta @), reused 3 (delta @), pack-reused 83
Receiving objects: 100% (90/90), 121.53 KiB | 655.00 KiB/s, done.
Resolving deltas: 100% (29/29), done.

:~$ cd GoldenEye

: $ 1s
goldeneye.py README.md

s

Sekil 3.27. GoldenEye uygulamasini github platformundan indirme

$ sudo ./goldeneye.py http://192.168.3.132

GoldenEye v2.1 by Jan Seidl <jseidlawroot.org>

Hitting webserver in mode 'get' with 10 workers running 500 connections each. Hit CTRL+C to cancel

3.28. GoldenEye Atak.

2020-0530 51.105.249.223 192.168.3.132 1:1000001
13:40:17 Q Q

20200530 51.105.249.223 102.168.3.132 1:1000001
13:40:17 Q Q

2020-05-30 51.105.249.223 192.168.3.132 1:1000001

13:40:17 Q Q

20200530 Misc activity 192.168.3.132 51.105.249.223 1:70856
13:40:17 Q [o]

20200530 51.105.249.223 102.168.3.132 1:1000001
13:40:17 Q Q

3.29. GoldenEye Snort Alarm.

TCP Flood

TCP Flood

TCP Flood

https

TCP Flood




3.3. Ek Olarak Yapilabilecek Ataklar
3.3.1 Zaman, Ajan adi ve Port Numarasi Degistirme ¥

Snortta olusturulan roller ve kurallar konusunda saldirilarda belirli parametrelerin
degistirilmesi ile saldir1 tespit ve engelleme sisteminin atlatilmasi, saldiri asamasimin kesif
boliimiinde uygulanabilen bir atlatma teknigidir. Temel amag saldir1 tespit ve engelleme
sisteminin baktig1 ana saldir1 bulgularmi farklilagtirarak sistemi atlatmaktir. Ek olarak
zaman, ajan adi ve port numarasina gore imzalar ve desenler (pattern) mevcuttur. Bu
parametreler ile oynamak saldir1 tespit ve engelleme sisteminin korelasyon ve tespit

motorlarini yaniltmaktadir.

Zamani degistirme teknigi zamani yavaslatma olarak kullanilmaktadir. Bu teknikte

TCP tarama esnasinda 4 senaryo uygulanabilmektedir; [*®]

Ik senaryo: Saldirgan makine bir SYN paketi goénderir ve hedeften bir SYN-ACK
alir. Bu, baglanti noktasinin agik oldugu ve farkli bir baglanti noktasina gectigimiz anlamina
gelir. Her portun saldirgan1 kandirmasi i¢in bir SYN-ACK paketi gonderen bir yazilim

olmasi ¢ok diisiik bir ihtimaldir, ancak bu olas1 degildir.

Ikinci senaryo: Saldirgan bir SYN paketi gonderir ve bir ICMP baglant1 noktasina
ulagilamiyor iletisini geri alir, bu biiyiik olasilikla baglantiy1 engelleyen giivenlik duvari

oldugu anlamina gelir. Bu baglant1 noktalarina filtrelenmis baglant1 noktalar1 da denir.

Uciincii senaryo: Saldirgan makine SYN paketi gonderir ve bir RST-ACK paketi
geri alir, yani baglant1 noktasma ulasamayiz, kapali veya bir gilivenlik duvari buna

erismemize izin vermez.

Dordiincii senaryo: Saldirgan makine SYN paketi gonderir ve yanit almaz,
genellikle baglant1 noktasi tarama araglar1 devam etmeden dnce yeniden dener ve baglanti
noktasi filtrelenmis olarak isaretlenir. Bu durumda, ya son sistemde (tiim paketleri sessiz bir
sekilde kapali baglant1 noktalarina sessizce birakmak iizere yapilandirilmis) hicbir sey

dinlemez ya da bir giivenlik duvar1 gelen SYN paketimizi engeller (yine sessizce reddeder).
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Bunlar, baglant1 noktasi taramasi sirasinda karsilasacaginiz en olast senaryolardir;
son senaryo, aracin yeniden uzun siire ¢alismasina neden olabilir, ¢iinkii yeniden dener ve
zaman asimindan sonra filtrelenmis olarak isaretler. Bu teknige yari agik tarama da

denir. Tam bir baglant1 kurmuyoruz.

Hepimizin bildigi gibi UDP baglantisiz bir protokoldiir, bu nedenle baglant1 durumu
ve kontrol biti yoktur ve bu nedenle daha az tarama segenegi, genellikle daha yavas tarama
ve daha az gilivenilir tarama ve sonuglardan ¢ok fazla belirsizlik vardir. UDP taramasinda

karsilagabileceginiz bazi senaryolar:

Senaryo A: Saldirgan makine bir UDP paketi gonderir ve hedef makine bir UDP
paketiyle yanit verir. bu, UDP baglant1 noktasini dinleyen bir sey oldugu anlamma gelir, bu

da baglant1 noktasimnin agik oldugu anlamina gelir.

Senaryo B: Saldirgan makine bir UDP paketi gonderiyor ve hedef makineye
erisilemeyen bir ICMP baglant1 noktasiyla yanit veriyor, Bu baglant1 noktasmin yakin
oldugu anlamima geliyor, ancak bu ayni zamanda UDP taramasinin yavas olmasinin

nedenlerinden biri. - taramay1 daha da yavaslatan ICMP Paketleri i¢in sinirlama.

Senaryo C: Saldirgan makine bir UDP paketi gonderiyor ve higbir sey geri

gelmiyordur.

Ajan adi, HTTP/HTTPS protokollerinde bulunmasi zorunlu bir parametredir. Ajan
ad1 degistirme atlatma teknigi HTTP/HTTPS protokollerinde uygulanan bir tekniktir.
Saldirganlar, saldir1 arag ve programlarini varsayilan ajan ad1 ile kullandiginda saldir1 tespit
ve engelleme sistemleri sadece ajan adina bakarak saldiriy1 kolayca tespit edebilir. Saldir
tespit ve engelleme sistemleri giincellenen imza kiimeleri sayesinde her tiirlii saldir1 aracinin
ajan bilgisini bulundurmaktadirlar. Saldirgan bu ismi degistirmedigi takdirde, saldiri

araciyla yasal bir istek yapsa bile sistem bunu saldir1 olarak algilayip engelleyecektir. 7]

Farkli bir port kullanmak ya da diger ismiyle port numarasim1 degistirmek demek
saldir1 paketlerinde OSI ag katmanin 4. katinda degisiklikler yapmak demektir. Saldir1 tespit
ve engelleme sisteminde ¢ogu kural port bazli yazilir ve tespit motoru da saldirilar: kurallar

sayesinde port bazl olarak algilar. Bu noktada port numarasi degistirmek saldir1 tespit ve



engelleme sistemini atlatmanin etkili bir yonetimidir. Bu atlatma teknigi uygulama ydntemi
acisindan Onceden belirtilen atlatma tekniklerinden farklidir. Bu teknikte saldirgan kendi
saldirdig1 portu degil kurban makinenin portlarint degistirmelidir. Clinkii saldirgan saldir1
esnasinda herhangi bir portunu kullanabildiginden sistem burada kurban makinenin portunu
baz alir. Ornek olarak; saldirgan kurban makineden kendisine bir kabuk acacagi zaman
HTTP gibi zaten kendisine veri akist olan bir port kullanarak sistemi atlatabilir. Cilinkii
saldir1 tespit ve engelleme sistemi 80 portundan disar1 yonlii yapilan veri akisin1 normal
karsilayacagi i¢in saldirganin bu portu kritik verileri kacirmak icin kullandigmi tespit
edemeyecektir.[*®! Saldir1 tespit ve engelleme sistemleri i¢in port numarasinin énemi ve nasil

kullanmildig1 Sekil 3.30°de asagida gosterilmektedir.

. Snort rules have two logical parts
— Rule Header

Action Protocol Source Source Direction Destination | Destination
Address | Protocol address Protocol
- Rule Options
. Rule Options follow the Rule header and they are enclosed in closed braces
. Example of a simple rule
Action Source Address Direction Destination port

alert IE\aerlSZ 54.23.89 affy (msg:"IP packet is detected”; sid: 1000001;)

Protocol Source Port Destination Address

Sekil 3.30. Ornek Snort Kurali (https://slideplayer.com/slide/13774900/)
3.3.2.Test Ortanm ve Saldir

Tiim testler sanallastirma ortami kullanilarak yapilmistir. Sanallastirma ortami olarak
VMware iiriin ailesinden Workstation platformu kullanilmistir. Saldirgan makine olarak bir
adet Kali Linux 2020.2 versiyonu kullanilmistir. Saldirilari iletmesi i¢in bir adet virtual
switch ve kurban makine olarak da Windows 10 Pro isletim sistemli bir makine
kullanilmigstir. Saldirilar tiim port aynalama alinarak saldir1 tespit ve engelleme sistemi
olarak kullanilan Snort 2.9.45 siirlimlii Pfsense yiiklii bir makineye gonderilmistir. Snort
sisteminde alman alarmlar Graylog iizerinden listelenmistir. Snort sistemi FreeBSD {iizerine

kurulmustur. Test ortaminin mantiksal topolojisi Bolim 2.4°te Sekil 2.2.’de verilmistir.



53

Test siireci boyunca ¢ok sayida betik ve program kullanilmistir. Kullanilan betik ve

programlar OSSTMM agik kaynak sizma testi metodolojisine gore anlatilacaktir. (1%

OSTTMM acik kaynak sizma testi metodolojisine gore saldirinin li¢ ana agamasi
mevcuttur. Bu asamalar sirasiyla; kesif (kurban makine veya sistemler hakkinda aktif
ve/veya pasif olarak bilgi toplama, agiklik ve port tarama), istismar (kurban makine veya
sistemde hatali bir protokol, kod veya islemler iizerinden istismar) ve istismar sonrasi
(kurban makine veya sistemlerde yetki yiikseltme, bilgi ¢alma, degistirme ve kalicilik)

olarak tanimlanmaktadir.

Saldirilar ilk asamada hicbir atlatma yontemi kullanilmadan icra edilmis, trafik
saldir1 tespit ve engelleme sistemine gonderilmis ve alarmlar not edilip kayit altma
almmustir. Ikinci asamada, atlatma teknikleri kullanilabilecek saldirilar ile birlestirilerek
kurban makinelere gonderilmis ve tiim trafik saldir1 tespit ve engelleme sistemine
gonderilerek alarmlar tekrar not edilip kayit altina alimmistir. Her iki asamada da tiim
saldirilar tam pcap olarak kaydedilmistir. Saldirilar ve atlatma tekniklerinde, saldirinin veya
atlatma tekniginin kurban makinelerde istenilen etkiyi yaratip yaratmadigi gézlemlenmis,
basarisiz saldir1 ve atlatma teknikleri test sonuglarina yansitilmamistir. %)

Kesif asamasmnda kurban makineler hakkinda bilgi toplama islemleri
gergeklestirilmistir. Kesif saldirilar1 sirasiyla ip tarama, port tarama, servis bulandirma ve
acik servis tespiti seklindedir. Kesif saldirilari uygulanirken Nmap, Burp Suite, Dirb,
DNSLookUp, Nikto, Enum4Linux ve SMTPEnum betik ve programlari kullanilmistir. Bu
betik ve programlar ajan adi ve port numarasi degistirme atlatma tekniklerinde

kullanilmustir. 20

Istismar asamasinda yapilan saldirilar kod yiikleme, kod calistirma, derin dizin

gezinme, dosya icerme, kaba kuvvet, XSS saldirilar1 seklindedir.

Bu saldirilarda kullanilan betik ve programlar JohnTheRipper, WFUZZ, Hydra,

NetCat, BeefXSS, Burp Suite, Metasploit, Veil, Msfvenom, Havij ve Hping3 seklindedir.

Bu betik ve programlar Ajan ad1 ve port numarasi degistirme teknikleri ile kullanilmistir, (2%



Istismar sonrasi asamasinda yapilan saldirilar yetki yiikseltme, asamah
saldiri(pivoting), veri ¢alma ve kalicilik saldirilaridir. Bu metodda NetCat, Metasploit, Veil,
Msfvenom, Powershell Empire, Mimikatz, Sshutle ve Lasagne betik ve programlari
kullanilmistir. Bu betik ve programlar dosya ve dizin degistirme, dosya basligi degistirme

ve zaman, ajan ad1 ve port numarasi degistirme atlatma teknikleri ile kullanilmustir. (2%

Yukarida bahsedilen betik ve programlara ek olarak el ile yapilan testler, bu aragtirma
icin Ozel olarak gelistirmis oldugumuz betikler, Fragroute, TCPreWrite ve TCPReplay

programlari araciligiyla yapilmistir. Yapilan saldirilar Tablo 3.1° de asagida verilmistir.

Test Asamasinda Kullanilan Saldirilar ‘ Saldir1 Kisaltmasi

Agresif Port ve Zafiyet Tarama APZT
Agresif Port, Zafiyet Tarama ve Linux Betiklerini Calistirma APZT-L
Agresif Port, Zafiyet Tarama ve Windows Betiklerini Calistirma APZT-W
Ping Atmaksizin Port Tarama PAPT
EternalBlue Istismar Kodu EBK
Nmap Top 10.000 Port Tarama NMP1
Hydra ile SSH Kaba Kuvvet HSSKK
SMTP Servisi Dokiimii SSD
"letc/shadow" ve "fetc/passwd" Dizinlerinin Cagirilmasi DCP

Tablo 3.1. Saldirilar 2%
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3.4. Saldir1 Sonuglan

Saldir1 tespit ve engelleme sistemini atlatma teknigi zaman degistirme ile kesif
saldirt paketlerinin  kurban makinelere belirli araliklarla yavaslatilarak gdnderimi
saglanmigtir. Saldirilar saldir1 tespit ve engelleme sisteminin ara belleginde belirli bir siire
tutulacagindan dolay1 ne kadar yavas gonderilirse 0 kadar az alarm tetiklenecegi

varsayilmaktadir.

Atlatma teknigi kullanilirken Nmap aracinin zamanlamasi kullanilmistir. Saldirida ilk
olarak Nmap default ayarda (-T5) paket gonderim hizi ile ¢alistirilmis ve saldirt NT10 olarak
kaydedilmistir ve tabloda gosterilmistir. Bu saldir1 en yaygin kullanilan ilk 10.000 portun
SYN taramasi ile kesfedilmesi seklinde bir saldiridir. Nmap aracinin  zamanlama fonksiyonu
-T parametresi ile degistirilebilmektedir. En hizli tarama -T5 iken en yavas tarama -TO

olarak gergeklestirilmektedir. ?4

Tablo 3.2’de ilk satirdan son satira dogru gidildik¢e zamanin yavaslatilarak yapildigi
denemelerin sonuglar1 goriilmektedir. Tablo 3.2.’nin son satirinda ise en yavas gonderim
hiz1 olan -TO génderimine ek olarak paketler daha da yavaslatilabilmek amaciyla saldirgan
makinenin ara belleginde bekletilerek gonderilmistir. Bu sonuglara goére zaman degistirme
ile atlatma tekniginin kullanim yogunluguyla test sonuglar1 arasinda dogrudan bir oran
kurulamasa bile, en yavas sekilde tarama yapmanin saldirgan agisindan en az alarm

tetikleyen ve zamanlama kategorisinde basaris1i en yiiksek olan deneme oldugu
[21]

gbzlemlenmistir.

Saldir Kullanilan Atlatma Teknigi Saldir1 Alarm ~ Atlatmali Basar1
Adi Sayisi Alarm Sayis1 | Oran
NMP1 T4 Zamanina Yavaslatma 92 15 85
NMP1 T3 Zamanina Yavaslatma 92 35 72
NMP1 T2 Zamanina Yavaslatma 92 35 72
NMP1 T1 Zamanina Yavaslatma 92 35 72
NMP1 TO Zamanina Yavaslatma 92 33 70
NMP1 TO Zamanmina Yavaglatma ve Ara 92 9 94
Bellekte Bekletme

Tablo 3.2. Saldir1 Denemeleri 29



En kisa taramanin tamamlanmasi 1.2 saniye siirerken, en uzun tarama 14 saat 38
dakika 46 saniye siirmiistiir. Zaman degistirme atlatma tekniginde goézlemlenen en yiiksek

basar1 %94 iken, en diisiik basar1 oran1 %70 olarak gézlemlenmistir.

Ajan adi degistirme atlatma teknigi basit ama saldirganlarin gériinmezligini arttiran
bir tekniktir. Ajan adi degistirme atlatma tekniginin denemelerinde yiiksek basarilar

gozlemlense de negatif basarilar da goriilmiistiir.

Ajan adi degistirme testinde kullanilan araglar Hydra, DirBuster, SQLMap,
SMTPEnum ve Nikto’dur. Ek olarak, el ile WEB {izerinden kod ¢alistirma (command
execution) saldiris1 test edilmis, ardindan, Burb Suite (Vekil Sunucu) ile araya girilerek
gonderilen istegin ajan adi parametresi degistirilmistir. Tiim saldirilarm ajan adi olarak en

giincel Chrome Web tarayicismin ajan adi kullanilnustir, 2%

Tablo 3.3’de yukarida bahsedilen ara¢ ve saldirilar kisaltmalariyla gosterilmektedir.
Her bir saldirmin ajan adi kismma Chrome tarayicisinin giincel ajan adi verilerek atlatma
teknigi uygulanmis ve basari oranlar1 yan siitunda gosterilmistir. Test sonuglarina gore
ajan adi degistirme teknigi basari oram, kullanilan saldir1 ve araca gore farklilik
gostermektedir. Bazi denemelerde ise atlatma basarisi saldir1 basarisindan daha diisiiktiir.
Bu teknik yalnizca Hydra, Dirbuster, SQLMap ve Nikto araglariyla kullanildigi zaman
basariya ulasmustir. Ajan adi degistirme atlatma tekniginin kullanimi saldirganlara her

zaman avantaj saglamadigi testlerde goézlemlenmistir. Tablo 3.3. asagida verilmistir.
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Kullanilan Atlatma Teknigi | Saldirt Alarm | Atlatmali

Sayis1 Alarm Sayisi

HEBE Chrome Ajan Adi Kullanilmasi 2810 6 100%
MCE Chrome Ajan Adi Kullanilmasi 0 192 i
DIRB Chrome Ajan Adi Kullanilmasi 9185 1496 83%
SMS Chrome Ajan Adi Kullanilmasi 468 3306 _611%
BSMS Chrome Ajan Adi Kullanilmasi 3772 2486 33%
HSBE Chrome Ajan Adi Kullanilmasi 5 5 0%
SMTE Chrome Ajan Adi Kullanilmasi 0 5 i
NVDS Chrome Ajan Adi Kullanilmasi 25096 935 96%

Tablo 3.3: Ajan ad1 degistirme atlatma teknigi deneme sonuglar1. 2%

Ajan adi1 degistirme atlatma tekniginde en yiiksek basar istatistiksel hesaplama nedeni
ile ilk denemedir ve oran1 %99, 7 un tizerinde oldugu i¢in %100’e yuvarlanmistir. En disiik
basar1 ise negatiftir ve tiim testler arasindaki en biiyiikk negatif degisim bu test sirasinda

kaydedilmistir.

Port numarasi degistirme atlatma teknigi, saldirgan agisindan zor ama etkili bir
tekniktir. Bu teknikte 6nemli olan nokta, saldirganin ig¢eriden disariya ¢ikartacag: bilgi  ve
dosyalarda farkli portlar kullanma zorunlulugu olmasi veya saldiriy:r farkli bir porta

gondermesi gerekmesidir. 231

Tablo 3.4’in ilk ii¢ satirinda kisaltmas1 CPC olan “/etc/shadow” ve “/etc/passwd”
dizinlerinin farkli ti¢ adet porttan ¢agirilmasi sonucu elde edilen basari oranlari
gosterilmektedir. Sonuglara gore ayni saldirmin farkli portlardan gergeklestirilmesinin saldir
tespit ve engelleme sistemlerinin  atlatilmasinda  farkli  basarilar gosterdigi
gozlemlenmistir. Tablonun tigiincii, dordiincti ve besinci satirlarinda farkh saldirilarin - ayni
porttan cagirilmas: dendiginde elde edilen sonuglar gosterilmistir. Bu sonuglara gore,
cagirilan portun yani sira kullanilan saldirmin da alarm tetiklemede basari oranina etkisi

oldugu goriilmektedir. Saldirganin, saldir1 tespit ve engelleme sistemini atlatabilmek icin



hem kullanacag: saldirtya hem de hangi portu sececegine dikkat etmesi gerekmektedir.

Kullanilan Atlatma Teknigi Saldirt Alarm | Atlatmali

Saldir1 Ismi

Sayisi Alarm Sayis1
CPC Port 4444 Kullamldi 01 10 89%
CPC Port 3367 Kullamld1 91 10 89%
CPC Port 8080 Kullamildi 91 17 81%
AHPE Port 8080 Kullamildi 5 0 100%
XSP Port 8080 Kullamildi 93 4 81%

Tablo 3.4. Port numarasi degistirme atlatma teknigi test sonuglar1. 2%

Port numarasi degistirme atlatma tekniginde gézlemlenen en yiiksek basar1 %100 iken,
en diistik basar1 oran1 %81 olarak gézlemlenmistir. Son {i¢ testte 8080 portu kullanilarak

farkliliklar gozlemlenmek istenmistir.



59

BOLUM IV
BULGULAR VE YORUM

4.1. Birinci Arastirma sorusuna iliskin bulgular

Acik kaynak kodlu yazilimlar konusunda platfomlarda paylasilan dokiiman ve
belgeler genel anlamda standart bir g¢erceve de hazirlanmayip, anlik olarak olusan
problemlerde cevap verilmis kaynaklar oldugu detaylarin net bir sekilde anlasilip

paylasilmadig1 gozlemlenmistir.

4.2. DDoS ve DoS Ataklarina Karsi Alinabilecek Onlemler

Gonderilen sahte paketleri ayiklamak ve kaynak sunucu/IP’yi engellemek i¢cin DOS
saldirilarma kars1 giivenlik 6nlemi saglayan ve packet filtering (paket filtreleme) yapabilen
bir Firewall (giivenlik duvar1) engellemek miimkiindiir. Ancak firewall lizerinde yapilacak
konfiglirasyon mevcut yapiya uygun olarak threshold degerleri ayarlanmalidir.
Calismamizda yapilan ataklara karsi ayrica Snort ve Pfsense kisminda bloklama iglemleri

icin gerekli roller tanimlanabilir.

4.3. Yeni Ataklara Karsihk Bulgular

Yapilan ataklar konusunda saldir1 paketler kisa araliklarla atildigindan sistemsel
olarak herhangi bir anomali ile karsilagiimamistir. Arabellekte tutulan elemanlarin
varsayilan arabellek biiyiikliigiinii ve varsayilan tutulma zamanin arttirmak gereklidir. Her
ne kadar arabellek biyiikligi ve tutulma zamani arttirilsa da paketler saldirgan
tarafindan daha da yavaslatilip alinan 6nlemler yine de atlatilabilir. Ancak bahsedilen iki
adet 6nlemin alinmasi saldirganlarin zamanlama atlatma teknigini uygulamasimni daha zor bir

hale getirecektir.

4.4. Atlatma Tekniklerine Kars1 Alinabilecek Onlemler

Ajan adi degistirme atlatma teknigine karsi IDS’te bir Onlem almak miimkiin
degildir. Ciinkii ajan adi ile saldirty1 tespit etmek saldir1 tespit ve engelleme sisteminin
saldirilart hizli bir sekilde kesfedebilmesini saglayan bir yontemdir. Bu ydntemin

haricinde hazirdaki imza kiimesini de kontrol ettigi icin bu teknigi dnleyici bir savunma



bulunmamaktadir.

Port numaras1 degistirme atlatma teknigine karsi saldir1 tespit ve engelleme
sistemlerinde yapilabilecek 6nlem, kurallarin hepsinde port numarasi bolimiinii tiim portlar
seklinde yapmaktir. Fakat bu yontem saldir1 tespit ve engelleme sistemi i¢in biiyiik bir
engel yaratacaktir ¢iinkii imzalar1 isletme siiresi uzayacak ve bu sebeple kapasitesinin ¢ok
altinda hizmet verebilir hale gelecektir. Bu teknige karsi onlem almak sistemi daha zayif
bir hale getirecektir. (2]
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BOLUM V
SONUC, TARTISMA VE ONERILER

5.1. Sonuc¢

Giliniimiizde IDS sistemleri kurum ve kuruluslarin siber saldirilara karsi en 6nemli
korunma kalkanidir. Siber kalkanin gegilmesi veya kalkanin pasif hale gelmesi durumunda saldirilara

karsi sistemler savunmasiz kalmaktadir.

Acik kaynak kodlu yazilimlar ile arastirmanin basinda saldir1 tespit ve engelleme
sistemi kurulumu gergeklestirmis, daha sonrasinda bu sistem test edilmistir. Test sonucunda,

kesif ve saldirilardan elde edilen veriler saldir1 esnasinda verilmistir.

Acik kaynak kodlu yazilimlarda kurulumlar olmamakla birlikte gerekli teknik destek
ve teknik insan kaynagmin o6nemi ortaya c¢ikmaktadir. Bunun yaninda agik kaynak
yazilimlarin hem maliyet agisindan cazip olmasi hem de topluluklar tarafindan herhangi bir
eksikligi tespit edildiginde gerekli olan giincelleme veya ¢oziimiin daha hizli bir sekilde

ortaya ¢ikmasi agik kaynak yazilimlari cazip hale getirmektedir.

5.2. Oneriler

Acik kaynak yazilimlar ile derin savunma yapilmasi i¢in teknik destek anlaminda

insan kaynaklar1 ihtiyacini karsilayabilecek insan kaynagi yetistirmek gerekmektedir.
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